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Bang 12: Mo ta quy trinh nghiép vu xir 1y thi dua khen thudng

i winds -

STT Bude Nguoi thye hién | Tai lidu di kém (néu c6) | Hinh thirc
(Vai tro)
1 |[Nhinhdoso |B6 phan tiép nhan | HO so TDKT Dién tir
TPKT hd so cia Ban thi
dua — Khen
thudng
2 |Phincong |Lanh dao Ban Thi | H6 so TPKT + Y kién | Pién tir
X 1y dua khen thuédng | chi dao
3 | Thimdinh | Chuyén vién | H6 so TDKT Dién tir
hd so TDKT | phong nghiép vu
4 | Trinh duyét | Chuyén vién | Két qua tham dinh hd so | Dién tir
phong nghiép vu | TBKT
5 | Duyét Lanh dao Ban Thi | Két qua tham dinh hé so | Dién tir
dua khen thudng | TDKT + Cac y kién cla
cua tinh chuyén vién phong
nghiép vu (néu c6)
6 | Luuho so Chuyén vién | Két qua sau khi phé | Dién tir
phong nghiép vu | duyét thdm dinh hd so
TPKT
7 |Nhinhdso |B¢ phan tiép nhan | Hd so da dugc S& Noi | Dién tir
dd tham dinh | hd so cta Ban | vu thdm dinh
TPKT
8 |[Nhanhdso |B6 phén tiép nhan | HO so di dwoc S& Noi | Dién tir
TPKT da hd so cia VP |vuthdm dinh
dugc S Noi1 | UBND tinh
vu thdm dinh
9 |Xtlyhoso |Chuyén vién phu | Hd so da dugc SO Noi | Dién tir
TPKT trich linh  vue | vu thim dinh
TPDKT (VP
UBND tinh)
10 | Trinh phé Chuyén vién phu | H6 so dd dugc Chuyén | Dién tir
duyét trach Iinh wvuc | vien TPKT (VPUBND
TPDKT tinh) xtr Iy +Keém y kién
ctua chuyén vién xir ly
11 | Phé duyét Lanh dao UBND |H6 so di dwoc Chuyén | Dién tar

tinh

viéen TDKT (VPUBND
tinh) xir ly +Kém y kién




D

STT Buéc Ngudi thie hién | Tai liéu di kém (néu ¢6) | Hinh thirc
(Vai tro)
clia chuyén vién xir ly
12 |[Luukétqua |Chuyén vién phu|Ho6 so TPKT di duoc | Pién tir
trach linh  vuc | phé duyét két qua
TPKT
13 | Nhan két qua | Bo phan tiép nhan | H6 so TDKT di duoc | Bién tir
TDKT ho SO cua | phé duyét két qua
VPUBND
14 |Nhan KQ xtr | Bd phan tiép nhan | HO so TDKT da dugc | Dién tir
Iy cubicing |hd so cia Ban | phé duyét két qua
TPKT
15 | Théngbdo | Bo phén tiép nhan | Tin nhin bdo KQ xir ly | Email/Phone
cho ngudi hé so cia Ban |hdso TDKT
yéu cau TDKT
TDKT
16 | Luuhd so Chuyén vién | HO so TPKT da duoc | Dién tir

phong nghiép vu
(S& Noi vu)

phé duyét két qua
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Quan ly va Iru trir vin ban:

Quy trinh quéan Iy vin ban dén nhu sau:

Vén thu co quan il &a
 KhicéVan D) b o Tidonhin &5 g W Louve o) 5’
fnhdao0Q e
. i g
Doc déphin | g Chidao don = | '
ph&iVB | oxuly M ixirly
L
é ' Lanh dao don vi D
| " T6 chiexirly =k
: .f VB |
“%”a;zso '
CCVC chuyén mén o
E Gidi quyét, Lap -=:§E o
5 . hBsocdngviéc ‘: ! E
e LT S— 2 S -
VBDT ;‘é Cap nhat
Hinh 14: Quy trinh xir Iy vin ban dén
Bang 13: Mb ta cac bude quy trinh xir 1y vin ban dén
. Ngwdi thye hién i Rem s £z 5
STT Buéc T Tai liéu di kém (néu c¢6) | Hinh thire
(Vai tro)
Tiép nhan Vin ban dén + Tai liéu .
1 o Van thu co quan : R L, én t
Vin ban dén 5 1 dinh kém (néu co6) Hinn
Doc dé phan Vian ban dén + Tai liéu
2 . Lanh dao co quan , . £ > ién tu
phéi VB g dinh kém (néu c6) e
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STT

Bwroe

Nguwdi thye hién

Tai liéu di kém (néu c6)

Hinh thire

(Vai tro)
Chi dao don Vin ban dén + Tai liéu
3.1 vixu ly (C6 |Lanh daocoquan |dinh kém (néucé)+y Dién tir
xir 1y) kién chi dao
Luu vin ban Vin ban dén + Tai liéu
3.2 (Khéng cén Van thu co quan dinh kém (néu cé) +y Dién tur
xir ly) kién chi dao
Vin ban dén + Tai liéu
4 T6 chire xtr ly | Lanh dao don vi dinh kém (néu c6) +y Pién tir
kién chi dao
Giai quyét, R Vin ban dén + Tai lidu
5 Lap hd so ig:c cunn dinh kém (ndu c6) +y | Dién ti

cong viée

kién chi dao

Quy trinh xi ly van ban di:
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Béng 14: M0 t& cac bude ctia quy trinh xir Iy van ban di

, Nguwoi thwe hién e ven e X Hinh
STT | Buée (Vai tro) Tai liéu di kém (néu cd) thire
o ; Vian ban dén + Dy thao van
{ |Defowin \CCVCHmyen |44 &+ Thilisudihkem |Disats
ban di mon e
(néu cb)
, ) Vin ban dén + Dy thao vin
g |TohLD | CCVCchuyén |4 &+ Tailién dinh kém | Dienti
don vi mon Lo
(néu cé)
e Vin ban dén + Du thao vin
3 YO | Lanhdaodonvi | ban di + Tai lidu dinh kém | Pién ti
dung VB £
(néu co)
Kiém tra thé Vin ban dén + Dy thao viin
4 | thirc Van ban | Van thu co quan | ban di + Tai liéu dinh kém | Dién tr
di (néu cb)
ol o Vin ban dén + Dy thao vin
5 |TomhLauh | wiescuan | bandi+ 19 sy dishken. | Ditntl
dao co quan &
(néu co)
Vin ban dén + Du thao vin
6 Phé duyét Léanh dao co quan | ban di + Tai liéu dinh kém | Dién tir
(néu co)
- Ky s0 lanh Tt e qua V‘an bax;l di + Tai liéu dinh Dién tir
dao kém (néu co)
2 Cé‘ip » Vi, ik Gesquan \(an bar; di + Tai liéu dinh Dién tir
keém (néu co)
9 Ky s0 co Viin. thireorguan V‘an bai’l di + Tai liéu dinh Dién ti
quan kém (n€u co)
10 P{lat I{ﬁnh- Viin. Shurecquan V‘an ba? di + Tai liéu dinh Dién tir
van ban di kém (n€u co)
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Bang 15: M6 ta quy trinh nghiép vu ting tai san

Ngu¢i thwe hién

STT Buéc o Tai liéu di kém (néu c6) | Hinh thirc
(Vai tro)
Lap bién ban
iém thu Pon vi quan ly tai A b3 e s
1 n,gh ¢. .. . ! y Ho so vé tai san Pién tir
ban giao tai san
san
—_— _ Bién ban ban giao + H6 .
2 Phé duyét Lanh dao co quan S i g1ao Pién tr
so vé tai san
Céac don vi cn s
f A x 5 X Nk 8 o % Dién tr +
3 | Tiép nhan TS | thudc/tryc thude Ho so vé tai san + Tai san .z
truc ti€p
CQ
Danh masé | Pon vi quan Iy tai A T .. , |Diénta+
4 g . Hd y HO so ve tai san + Tai san ¥ J
ta1 san san truc tiep
Khai bao Pon vi quan ly tai ) 3.5 : A
§ [ 0 VEQUARTY AL 113 5o v@ tai san Dién ti
thong tin TS | san
an Iy khau | Ponvi quanly tai |, § e o e
6 ety X0 - Hq Y Ho so vé tai san Pién ta
hao san
3 Don vi quan ly tai A A pas o
7 | Luu ho so HO so vé tai san Pién tr

san
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Bang 16: M0 ta quy trinh thanh ly tai san

STT | Buse Ngu:crl fhl_rc hién Tai liéu di kém (néu Hinh thite
(Vai tro) c6)

Lap bién ban
1 dé nghi thanh | Hoi ddng Thanh 1y | Ho so vé tai san Pién tir

ly

v A " ~ . + A )
9 |PhBduy&  |Lish@moeoquan |0 RPenbALER0EHD | e o
SO ve tai san
¥ n N . “a 2 2 . =n X (Y n =1

3 Xac nhan :rmh Hoi ddng thanh Iy Blen}‘ bé‘ll.l b.an giao + HO Pjen tr + truc

trang tai san SO ve tal san tiép

Thuec hién R , | Hosovétaisan+ Tai | Dién tir + truc
4 thanh Iy Hoi dong thanh ly sin tiép
. | X&c nhan KQ | Pon vi quan ly tai 3 X nd cn cn s
5 thanh 1§ TS i Ho so vé tai san Dién tir

Lap giaodich | P i quan ly tai : .
g |0 Bodied | TV AN 1w sovitaisan Dién tir

thanh ly san
7 | Luuhb so i‘:’ Viquanly @i | v TS Dién ti
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So db lién thong nghiép vu:
- So db tong quat quy trinh nghiép vu lién thong hién tai:

AV, , ' :
Thii cong trao ¢bi viin ban Thii cong trao dbi viin ban

1€C Lian théng
an ﬂ ﬂ
dun ] |

| v |
& PR

|

CN ; A /\
T | -’ - U
vao | U
qui | 2 2 2 2
0 p— o]
Xt | / ; A

7 / ‘]\\ V1o f I\ ,‘;'\\ oL i
y | L& ] 2 O
ngh : HO trg xir 1§ HB trg xit 1y
iep
W ‘ UD CNTT chuyén nganh I Xir I;Ihh chng
da
a6 | Don vi 1 Pon vi 2 | Pon vi 3
nhir Hinh 18: So dé tong quat quy trinh nghiép vu lién thong hién tai.
ng

bude tién rd rét. Tuy nhién vin con mét sb giéi han nhu: Pa phéan tmg dung con riéng
Ié timg nghiép vu, tinh két ndi con han ché. Nhimg nghiép vu néi b cuia cic co quan
don vi chua thuc su két ndi lién thong, trao ddi chinh con qua dudng vin ban (thi
cong). Viée két nbi giir cac ing dung chuyén nganh va tng dung hanh chinh, quan ly
con chua duge ddng bo.

Chinh vi vdy trong qué trinh nghién ctru xdy dung kién tric quy trinh nghiép vu
duge hudng tdi su théng nhét, chuin héa df’ing bd va két ndi dé 1a viée: Tai céu tric
héa nghiép vu va tmg dung cong nghé thong tin nhu md ta bén dudi:
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CSDL QG
CSDL chuyén nganh

So @6 khai quit téng thé nghiép vu lién théng

Nol b

Ponvi3
Hinh 19: So do khdi qudt tdng thé nghiép vu lién thong

Pic diém cia viée tai cAu triic héa quy trinh nghiép vu trong turong lai:

- Viéc quéan 1y quy trinh, xit Iy cong viéc duge tién hanh mot cich ddng bé trén
mét nén tang chung, cac quy trinh ndi bd ciia cac co quan, don vi duge dit trong bdi
canh cia quy trinh chung va duge didu phéi boi quy trinh quan Iy chung nay;

- Quy trinh lién thoéng gifra cac co quan, don vi trong tinh s& dugc thuc hién trén
nén ting chung vé quan 1y quy trinh. Pidu nay s& lam don gian qué trinh lién thong
gitra cdc co quan. Viéc chuyén quy trinh gitra cac don vi twong tu va don gian nhu qua
trinh luan chuyén cong viéc trong ndi bo cia mot don vi;

- Dé thuc hién dugc viéc thong nhit chung nay thi img dung CNTT phai duge
dbng bd dbi véi tht ca cac don vi thude tinh;

- Tang t6i da qua trinh tu dong hoa xir Iy cong viée boi sir dung céac img dung
CNTT dé xr ly cong viéc tu ddng;

- Str dung cac CSDL dung chung @ phuc vu muc dich don gian h6a TTHC, gidy
to tir d6 giam céc tac vu kiém tra, xir Iy thong tin, thay vao d6 két néi, khai thac dir
liéu tir CSDL @ dénh gia phén tich hd trg ra quyét dinh.
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So d6 t6 chire cic co' quan nha nwéc thude tinh: Uy ban nhén din tinh Pik
Néng bao gdm c6 cac khoi co' quan nhwr sau:

+ S&/Ban/Nganh thudc UBND tinh: ¢6 21 co quan, don vi, td chirc;
Poan, Hai thude tinh: ¢6 13 co quan, don vi, td chirc;

Pon vi cép tinh: ¢6 2 don vi;

Co quan t6 chirc Trung wong déng tai tinh: ¢6 12 don vi, t6 chirc;

Céc huyén, thanh phé: ¢6 7 huyén va 2 thanh phd thudc tinh Dik Nong.

+
+
+
4

So dd td chirc UBND tinh Pak Nong nhur sau:

Doan, Hji thuje tinh |
Tinh Doan ‘
Trung tam xic tién diu
tinh
Lién doin Iao 83ng
Dii Phat thanh - Truyén hinh |
tinh |
‘Trung tim gidi thiu vige
lam
BioDikNéng

Hinh 20: So db td chirc cia UBND tinh Pik Néng
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Don vi chifc ndng gitp viée cho chitich tinh £ |-

b. Kién tric dir liéu
Nguyén tic dir liéu:

Hinh 22: M6 hinh téng quan CSDL Pik Nong
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Nguyén tic xay dung dir liéu ctia Dik Nong:

- Nguyén tic 1: Dir liéu xdy dung phai chia sé dugc giira cic co quan (s, ban
nganh) va giita cac hé théng v6i nhau. (Cin phai x4c dinh co quan nao sé& s& hitu/quéan
Iy CSDL nao. Pdi véi CSDL do co quan s& hiru, d6 12 CSDL chinh théng, 12 dir liéu
gbe dugc tao ra va duge cap nhét hodc xda)

- Nguyén téc 2: Dit liéu vé nht ky hé théng, nhat ky nguoi st dung phai dugce
luru trir phuc vu muc dich vén hanh va bao dam an toan, an ninh théng tin;

- Nguyén tac 3: Dit liéu phéi dugc luu trir cho muc dich sir dung chung, sir dung
lai. Dir li€u dung chung duoc sir dung chia sé gitra nhiéu co quan, nhiéu nghiép vy,
nhiéu muc dich khéc nhau.

- Nguyén tic 4: Dit liéu phai dugc quéan Iy dé bao dam tinh chinh xdc. Co quan
quén ly, cdp nhét dir liéu phai c6 co ché bao mét, x4c thuc dé dam bdo tinh chinh xac
cia dit liu. Poi vdi dir liéu dang tai liéu, can phai dugc chimg thuc dién tir (ky s0).

- Nguyén tic 5: Dit liéu phai dé tim kiém, truy vén, cho két qua chinh xac va phai
duoc cung cép tir ngudn tin cay

- Nguyén tic 6: Cac co quan, td chic, ca nhan xir Iy cung loai nghiép vu phai
trén cung dir liéu va biét rd ngudn goc dir liu do.

- Nguyén tic 7: Danh myc co s& dir lidu cta tinh phai tuan tha tuyét ddi hudng
dan ciia Bo Thong tin va Truyén thong theo Vin ban sé 2051/BTTTT-THH ngay
04/6/2020 vé huéng din trién khai mot sé nhiém vu thuc thi Nghi dinh sb
47/2020/ND-CP
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T chire dit liéu: Tir hién trang cic co s& dir ligu ciia tinh Pik Nong, dir liéu
ciia tinh s& dwge sip xép, té chirc lai theo mé hinh tham chiéu dir li¢u. Cu thé nhu
sau:

Hinh 23: M6 hinh khung tham chiéu dir liéu tinh Dk Nong

Mo hinh dir liéu mirc khai niém:

M5 hinh dir liéu mirc khai niém ctia kién tric Chinh quyén dién tir cip tinh ik
Néng 14 mé hinh khai niém cac déi tuong dit liéu chinh (trung tAm 1a cac d6i twong dit
liu gbe: cong dan, doanh nghiép, co quan nha nuéc) va méi quan hé ctia céc dbi
tugng dit liéu ndy, khong bao gém toan bo dir liéu phuc vu céc quy trinh nghiép vu cua
tat ca cdc co quan trong Tinh ma dya trén viée phén tich cac nghiép vy uu tién tai Muc
V, hién trang Viét Nam v kinh nghiém ctia don vj tr vin. Céc dbi twong dit liéu mirc
cao trong mo hinh nay va cic mdi quan hé phuc vu muc dich chinh cho viée lién két,
trao ddi, chia s¢ thong tin, dir liu giita cac co quan trong tinh Pik Néng. Cu thé, ngoai
cac doi tugng dit liéu lién két véi ddi twong dir liéu gbe (cong dan, doanh nghiép, co

g
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quan nha nuéc), con cé cac dbi tuong dit liéu phuc vu viée giai quyét TTHC cho ngudi
dén, doanh nghiép va co quan nha nuéc nhu: Tai khoan, H6 so TTHC, Két qua TTHC,
trong do:
+ Tai khoén chira cic trudng thong tin co ban nhu: S6 tai khoan, Tén ding nhép,
Password, Ho tén, ma dinh danh, email, s6 dién thoai, dia chi lién hé,...

+ Hb so TTHC chwra céc trudng thong tin co ban nhu: Ma hé so, Co quan tiép
nhén, Co quan xit Iy, cac gidy t& dinh kém, ngay nhén, ngay tra, ngudi ndp ho so, chi
s& hiru hd so, ngudi lién hé cua ho so, tinh trang ho so (hop 1€, khong hop I¢,...).

+ Két qua TTHC chtra céc truomg thong tin co ban nhu: Loai két qua TTHC
(Gidy phép thong quan, Gidy chimg nhén ding kiém phuong tién, Péang ky xe, , Ly lich
tu phap, Gidy chu'ng nhan nguoi c6 cong,.. ), ma két qua TTHC, co quan cép, ngay
cAp, ngudi dugce cép, thoi han, thong tin khac, ..

Mb6 hinh dit liéu mikc khdi niém cua tinh nhu sau:

Hinh 24: M6 hinh dir liéu muac khai niém cua tinh

M5 hinh nay ding lam dinh hudng thiét k&, trién khai, quan ly CSDL thude kién
tric CQDT cua tinh, dic biét 1a cac CSDL ding chung, chia s¢ dam béo su lién két,
trao di, chia sé thong tin, dir lidu giira cic co quan trong tinh Dik Néng. Tuy nhién,
tinh Dk Néng can cin cir vao nhu cu thuc t& cta tinh dé trién khai cac CSDL thudc
Kién tric CQBT phu hop v6i md hinh khai niém nay. D& c¢6 thé trién khai kién triic
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CQPT tinh Pik Nong dat hidu qua, dam bao su phi hgp mé hinh dit liéu mirc khéi
niém, khuyén nghi nhu sau:

(1) Dam bao tudn thu cac quy dinh, huéng dan ciia cic co quan chi quéan trién
khai ciac CSDL quéc gia, hé théng thong tin ¢ quy mé tir Trung wong dén dia
phuong: Khi trién khai cac CSDL ding chung cta tinh, tinh Dik Néng cin tun thi
cac quy dinh, huéng din ciia co quan chi quan trién khai cac CSDL quéc gia theo
Quyét dinh sé 714/QDP-TTg cia Thu tuéng Chinh phi ngay 22/05/2015 vé viéc ban
hanh Danh muc CSDL qudc gia cin uu tién trién khai tao nén tang phét trién chinh
phu dién tir, cac hé thng thong tin ¢6 quy mé tir Trung wong dén dia phuong theo
Thong tu s6 25/2014/TT-BTTTT ngay 31/12/2014 dé xac dinh pham vi, ndi dung, quy
mb dau tu cia CSDL dung chung cia tinh ddng thoi dam bao su lién két, ké thira
thong tin, dit li¢u cua cac CSDL qudc gia, hé théng thong tin quéc gia;

(2) Lién tuc cap nhit, chi tiét mo hinh khai niém dam bao phu hop véi thuc té
clia tinh: Hién tai, viéc trién khai, céc vin ban quy dinh, huéng din vé k¥ thuat vé céc
CSDL quéc gia, h¢ théng thong tin quéc gia con chua rd. Dan dén, cac moi quan hé,
rang budc trong m6 hinh khéi niém hién con chua phai 1a rang budc chit. Do dd, tinh
Pik Nong can lién tuc 1am chi tiét mé hinh khai niém nay, trong d6, cdc rang budc
chit giira cac dbi tuong sé dan dugc dinh nghia trong mo hinh dit liéu mitc 16 gic, mé
hinh dit liéu mic vat 1y trén co s& thiét ké co s, thiét ké chi tiét ctia cac du an/dé
4n/nhiém vu v& trién khai cic CSDL diing chung cia tinh.

(3) Thdm dinh su phit hop véi mé hinh dir liéu mirc khai niém: S& Thong tin va
Truyén thong tinh Dik Nong céan sir dung mé hinh kién triic murc khai niém trong thim
dinh, dinh huéng thiét ké co sd, thiét ké chi tiét cac du an thudc kién trac dé dam bao
kha nang lién két, trao d6i, chia sé thong tin, dir liéu gifra cac hé théng sau khi duogc
hoan thanh.

Co s¢ dir liéu dung chung:
CSDL ciia tinh dugc xac dinh 1a CSDL ding chung khi n6: Két ndi, thu thap dit

liéu tir nhiéu CSDL trong ndi bd hé thng thong tin; Dit lidu trong CSDL dung chung
dé phuc vu nhiéu S&, nganh, co quan trong tinh.

Cac CSDL dung chung cuia tinh Pak Néng nhu sau:

+ CSDL ngudi sir dung G2C: CSDL vé ngudi dan, doanh nghiép sir dung, thuc
hién céc thi tuc hanh chinh ciia tinh (gdm tai khoan, cac thong tin c4 nhén, thong tin
vé lich sir thyre hién tha tuc hanh chinh...).

+ CSDL can b, cdng chirc, vién chirc G2E: CSDL vé cén bd, cong chirc, vién
chirc, ngudi lao dong trong hé théng Chinh quyén dién tir.

+ Kho dir liéu tong hop, théng ké, bdo céo cua tinh: Phuc vu cong tac bdo cdo
trong tinh, dy doan cac nhu ciu, dé phuc vu cong tac chi dao, diéu hanh, quyét sach

44N
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ctia Lanh dao, bao cdo Chinh phu. Céc dir liéu cin thiét c6 thé dugc thu thp tir rit
nhiéu ngudn, & nhidu dang khac nhau.

+ CSDL vé tha tuc hanh chinh: Viéc thye hién TTHC hién nay can thdng nhét vé
ma thi tyc, tén thi tuc, quy trinh thuc hién dé bao dam lién thong giita cac hé thong:
Céng DVC, Céng DVC qudc gia, HTTT mét cira dién tir, Hé théng thanh todn DVC
trire tuyén Chinh phii (PayGov)...Do d6, can thiét c6 CSDL dung chung vé TTHC.

+ Kho dit liéu lvu trit co quan va CSDL luu trir lich si&r: Thi tuéng dd ban hanh
Quyét dinh s6 458/QD-TTg ngay 03/4/2020 phé duyét P& an “Luu trix tai liéu dién tir
cua cac co quan nha nudc giai doan 2020 - 2025”. Pé thuc hién duoc cic ndi dung cta
d@ 4n, tinh can xdy dung Kho dir liéu luvu trlt co quan va CSDL luu trix lich st véi muc
dich luu trit toan bd cac tai lidu luu trir dién tir clia co quan va dinh ky chuyén céc hd
so, tai liéu dién tir phai luu trit lich st vdo CSDL hru trit lich sir theo cac tiéu chuin
theo quy dinh.

c. Kién tric ing dung
Nguyén tic ing dung:
Nguyén tdc thir nhdt: Diwa trén Mé-dun va thanh phdn

+ Phét biéu nguyen tic: Ap dung mét mo-dun va thanh phan dua trén cac glal phap
kién tréic, gin véi cac quy trinh nghiép vu phit hop dé thiét 1ap c4c tiéu chudn m&
cung voi vai tro va cac dinh nghia dugc xac dinh ro.

+ Sy can thiét: Giam tdng chi phi s& hitu va tranh dwoc su phu thude vao nha cung
cp.

+ Ap dung Khi 4p dung cén tranh cic giai phép va cong nghé doc quyen (trir trudng
hop bét budc). Uu tién céc tiéu chuln va cong nghé Internet trén nén web.

Nguyén tdc thit hai: Pdm bdo don gian, tdi st dung, linh hoat va gidi phadp mo réng

+ Phat biéu nguyén téc Cac dich vu thanh phin phE) bién nén dugc thuc hién mot lan
va tai sir dung khi can thiét. Dich vu/giai phap can dugc linh hoat va mé rong dé
dap tng, phu horp va thich tng véi yéu cau khéng luong trude duge mot cach dé
dang. Cung c0 va don gian héa cic g dung cong nghé bat cir khi nao c6 thé dé
giam thiéu su phirc tap.

+ Su céan thiét: Viéc nély nhim cung cip mot giai phap hiéu qua va don glan hon;
glam thoi gian phat trién va tao ra cac giai phap dé duy tri hon véi cic yéu cu thay
dbi; tao ra mot giai phap linh hoat hon va manh mé& hon; giam sy tring 14p thong
qua hop nhét cic hé thdng/ dich vu hién ¢6 va ting cuong do tin cdy va kha ning
ma rong vai it rui ro hon.

+ Ap dung: Ung dung nén sir dung céc dir liéu dic ta dé cAu hinh chinh n6; Cac dich
vu nén duge lién két 16ng €0 va céc gidi phap dong bd mot cach tu nhién.

Cic chirc ning/dich vu irng dung

Mién chire nang ting dung va nhém dich vy iing dung Pék Néng:

'
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Hinh 25: Mién (mg dung va nhém dich vu (ing cia ctia tinh

Theo M6 hinh tham chiéu img dung, Pk Néng c6 cac mién g dung va nhém

dich vu ing dung nhu hinh trén.

Chi tiét logi dich vu Pk Nong:

ng
Giao
tiép cong dan

Bang 17: Céc loai dich vu tmg dung

e

e P ITT  ome
——  dbng héa { e i
2 quy trinh A0 b s T N |
[ ARM 036 }
hazdigian ) j Chic nang : i
) e (g dung [ ARMOO3 L 002 Gudn ]
b [EAR003 Ol :

ARMO001.001
Quan ly quan hé
cong dan

- ARM001.001.001 Céc dich vu quan Iy trung tdm hoi dap

- ARM001.001.002 Céc dich vu phén tich vé cong dén

- ARM001.001.003 Céc dich vu vé phi, 18 phi, gia va quang
ba san pham, dich vu

- ARMO001.001.006 Céac dich vu quan ly ngudi ding/tai
khoan

- ARM001.001.007 Cé4c dich vu quan 1y giao dich va hd so
cong dan

- ARM001.001.009 Céc dich vu vé phan hdi ciia cong dan

ARMO001.002 Tuy
chon ngudi dung

- ARMO001.002.001 Céac dich vu ca nhin hoa
- ARM001.002.003 Céc dich vu canh bdo va théng bao

ARMO001.003 Hb
trg ban dau cho
cong dan

- ARM001.003.001 Cac dich vu huéng dan truc tuyén
- ARM001.003.003 Cac dich vu tw phuc vu

- ARM001.003.004 Cac dich vu giir ché/dang ky

- ARM001.003.006 Cac dich vu yéu ciu duoc hd tro

ARMO002 Ty dong
héa quy trinh

ARMO002.001 Truy
vet va ludng cong
viéc

- ARM002.001.001 Cac dich vu truy vét quy trinh

- ARM002.001.002 Cac dich vu quan ly su vu

- ARMO002.001.003 Céc dich vu vé& giai quyét xung dot vé
nhiém vu




ARMO003 Quin Iy
nghiép vu

ARMO003.001
Quan ly quy trinh

- ARM003.001.001 Céc dich vu quan Iy thay d6i

- ARM003.001.002 Céc dich vu quéan Iy céu hinh

- ARM003.001.003 Céc dich vu quéan ly yéu cu

- ARM003.001.004 Cac dich vu quan ly chuong trinh/du én
- ARM003.001.005 Cac dich vy quan tri/chinh sich

- ARM003.001.006 Cac dich vu quan 1y chét lugng

- ARMO003.001.007 Céac dich vu quan ly quy dinh nghiép vu
- ARM003.001.008 Céc dich vu quén ly rui ro

ARMO003.002 o
Quén ly co cau to
chuce

- ARM003.002.001 Céc dich vu quan ly nhém lam viéc/to
cOng tac )
- ARMO003.002.002 Céc dich vu quén ly mang luéi giao tiép

ARMOO%'OO% - ARMO003.003.002 Céc dich vu quan ly danh muc dyu an dau
Quan ly dau tu "
% tu cong
cong
ARMO003.004

Quan ly mua sam
cong

- ARM003.004.003 Céc dich vu quén ly vat liéu, van phong
pham con ton

ARMO004 Quin ly

dit liéu dién tir
ARMO004.001 :1 11KI&IRI\4004.001.002 Céc dich vu soat xét va phé duyét ndi
Quén Iy ndi dung g
- ARMO004.002.001 Céc dich vu s6 héa va nhén dang ky tu
quang hoc vin ban
- ARM004.002.002 Céc dich vu Tham khao tai liéu
- ARM004.002.003 Céc dich vu Chinh sira vin ban
ARMO004.002 - ARMO004.002.004 Céc dich vu Thwr vién/Luu trit

Quan ly vdn ban

- ARM004.002.005 Cac dich vu Soét xét va Phé duyét vin
ban

- ARM004.002.006 Chuyén ddi vin ban

- ARM004.002.007 Pénh chi muc van ban

- ARM004.002.008 Phén loai vin ban

- ARM004.003.001 Cac dich vu Truy xuat thong tin
- ARM004.003.002 Cac dich vu Anh xa/Phén loai thong tin

éﬁ‘ﬁgt&)ﬁﬁc - ARMO004.003.003 Céc dich vu Chia sé thong tin
- ARMO004.003.006 Céc dich vu thu nhén tri thic
- ARM004.003.007 Céc dich vu Phan phdi tri thirc
- ARMO004.004.001 Céac dich vu Lién két ho so
ARMO004.004 - ARM004.004.002 Céc dich vu Huy vin ban
Quan ly ho so - ARMO004.004.003 Cac dich vu Quan Iy quyén sé hiru tai

> A
san so

ARMO00S Quan ly
phian tich nghiép




ARMO005.001 Phén

- ARM005.001.001 Céc dich vu toan hoc
- ARM005.001.002 Céc dich vu Cau tric

tich va théng ké

- ARM005.002.001 Cac dich vu biéu d6/DP6 hoa
ARMO05.002 Trg | _ 4 p0\1005.002.002 Céc dich vu Hinh énh
gitp hinh dung

- ARM005.002.003 Céc dich vu Da phuong tién

ARMO005.003 Khai
phaé tri thirc

- ARM005.003.001 Céc dich vu Khai phéa dir li¢u
- ARM005.003.002 Cac dich vu M6 hinh héa
- ARMO005.003.003 Céc dich vu M6 phéng

ARMO005.004
Nghi¢ép vu thong
minh

- ARM005.004.001 Céc dich vu Quan ly/Du bao nhu g.%iu
- ARMO005.004.003 Céc dich vu Lép ke hoach va Ho trg ra
quyét dinh

ARMO005.005 Bao
cao

- ARMO005.005.001 Céc dich vu Bao cao theo nhu cau dic
thu

- ARM005.005.002 Céc dich vu Bdo c4o theo biéu mau tiéu
chuan )

- ARM005.005.003 Céac dich vu Phan tich xir ly truc tuyén

ARM 006 Chire
ning ndi b co
quan

ARMO006.001
Quan ly dir liéu

- ARM006.001.001 Céc dich vu Trao d6i dit liéu

- ARM006.001.002 Céc dich vu Chg dit liéu

- ARMO006.001.003 Céc dich vu Kho dit liéu

- ARMO006.001.004 Céc dich vu Quén ly dix liéu dic ta

- ARM006.001.005 Cac dich vu Lam sach dir liéu

- ARM006.001.006 Céc dich vu Trich xuét va Chuyén dbi
- ARM006.001.007 Céc dich vu T4i 1én va Luu trit 1au dai
- ARM006.001.008 Céc dich vu Phyc hdi dir lidu

- ARM006.001.009 Céc dich vu Phéan loai dit liéu

ARMO006.002
Quaén ly cong chire,
vién chirc

- ARM006.002.001 Cac dich vu Quan ly tuyén dung cong
chirc, vién chirc

- ARM006.002.002 Cac dich vu Quan 1y ly lich ¢6ng chirc,
vién chirc

- ARMO006.002.003 Cac dich vu Phat trién va Duy tri nghé
nghigp

- ARM006.002.004 Céc dich vu Bao cdo thoi gian

- ARMO006.002.005 Céc dich vu Quan ly Thi dua, Khen
thudéng

- ARMO006.002.006 Céc dich vu Quan ly phic lgi

- ARM006.002.008 Céc dich vu Quan tri ngudn nhén luc

- ARM006.002.009 Céc dich vu Quan ly Pao tao/Bdi dudng
- ARMO006.002.010 Cac dich vu Quan ly Stc khée va An

toan

- ARMO006.002.011 Céc dich vu Quén ly Di céng tac




ARM  006.003
Quin 1y tai chinh,
ké toan

- ARM006.003.001 Cac dich vu Quan ly Héa don va Thanh
toan

- ARM006.003.002 Cac dich vu Tin dung/Phi, 1€ phi

- ARM006.003.003 Cac dich vu Quan 1y chi

- ARM006.003.004 Céc dich vu Bang luong

- ARM006.003.005 Céc dich vu Thanh toan/Quyét todn

- ARM006.003.006 Céc dich vu Thu hdi ng

- ARM006.003.007 Céc dich vu Quan ly thu/nguf“m thu

- ARM006.003.008 Cac dich vu Kiém soat ndi bd

- ARM006.003.009 Cac dich vu Kiém toan

ARMO006.004
Quan ly tai san

- ARM006.004.002 Céc dich vu Bién muc/Nhan dang tai san
- ARMO006.004.003 Cac dich vu Chuyén giao, Phan bd va
Duy tri tai san

- ARM006.004.004 Cac dich vu Quén ly trang thiét bj vat
chat

- ARM006.004.005 Cac dich vu Quan ly May tinh/Thiét bi tuw
dong hoa

ARMO006.005
Quan ly ngudn
nhéan luc

- ARMO006.005.002 Céc dich vu Quéan ly k¥ ndng

- ARM006.005.003 Céc dich vu Thu muc/Pia chi cong chirc,
vién chirc

- ARMO006.005.005 Céac dich vu Quan ly du phong ngué‘)n
nhan luc

ARMO007
tic va ho tro

Cong

ARMO007.001
Quan ly an toan
thong tin

- ARM007.001.001 Cac dich vu Pinh danh va Xac thuc

- ARM007.001.002 Céc dich vu Kiém soét truy cap

- ARM007.001.003 Cac dich vu Mat ma

- ARM007.001.004 Cac dich vu Quan 1y Chit ky sb

- ARM007.001.005 Céac dich vu Phong chéng tham nhép

- ARMO007.001.006 Céc dich vu Phét hién thdm nhap

- ARM007.001.007 Céc dich vu Ung ctru sur ¢b

- ARM007.001.008 Cac dich vu Kiém toan va Phan tich vét
- ARM007.001.009 Cac dich vu Chig nhan va Cong nhan
- ARMO007.001.010 Céc dich vu Quan ly va Béo cao tuan thi
quy dinh ATTT mang

- ARM007.001.011 Phong chéng vi rt

ARMO007.002
Cong tac

- ARMO007.002.001 Cac dich vu Thu dién tir

- ARM007.002.003 Céac dich vu Thur vién tai liéu

- ARM007.002.004 Cac dich vu Chia sé Lap lich

- ARM007.002.005 Cac dich vu Quan Iy Nhiém vu

ARMO007.003 Tim
kiém

- ARM007.003.001 Cac dich vu Truy van

- ARM007.003.002 Céc dich vu Xép hang chinh x4c

- ARM007.003.003 Céc dich vu Phén loai

- ARM007.003.004 Céc dich vu tim kiém phit hop véi mau
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So db giao dién irng dung

NOT TRUNG UONG NOT TRUNG UONG NOTTRUNG UONG -
- Bao hiém X& hdi Viét Nam - Bo Talnguyén va Moi truong BS Tw Phip

HT Nghiép vu Ty
phép

HT Nghiép vy tai
nguyen, mbi trudmg

NOT T /RUNGU‘GNG B
Tai chinh

BIA PHUONG

HT Nghiép vy tal
chinh

| v danh muycdién tlr
ding chung

HT Cﬁng\ﬂi
% wvycéng

HT Céng théng tin / /
déntirtinh | [V'
"‘--...___‘_H: -
HT Quan lvan g
ban va digu hanh

NOT TRUNG UONG
- B K& hoach va Diu tw

HT Thur d#n tir

4
HT quan b tal liéu HT Nghiép vy ké
Iy ok dién tir hoach va dBu tu
HT Quén
taisa

HTTT bao céo cua
dia phuong

NOT DOANH NGHIEP - VNPOST

L
/ / \
' _ANOT TRUNG UONG e
/ /" - Vin phdng Chinh phi
Hé thang thong tin bdo c¢éo
chinh phd N
¥ - NOTTRUNG UIONG
= Hé thgng phin tich d ligu phucvy chi ~ B Théng tin va Truyén théng
Céng D\._r‘c Lice dao, dBu hanh cla Chinh phl, Tha B4 e ¥
g twrémg Chinh phi

HT danh mucdién td

diing chung

Hinh 26: So d giao dién tmg dung

So d6 giao dién g dung thé hién cac giao dién logic v& trao dbi thﬁng tin gitta
céc hé thdng khéc nhau, noi thong tin va céc tai nguyén khac duoc trao déi.

O tinh, h¢ théng dugc trién khai theo mé hinh tip trung tai Trung tam dir lidu
tinh hodc thué dich vu, do d6, giao dién tng dung khong nim & cic co quan, don vi
ctia tinh. O mé hinh trén, cac hé théng ndm & ndt dia phuong 14 cac hé théng dung
chung cua tinh, cdc hé théng ciia tinh can dir liéu tir cic hé théng cia cic bd hoic
doanh nghlep khac @& thuc hién cc nghiép vu (chﬁng han nhu glél quyét TTHC,
tra/nhan két qua TTHC...). M&i bo s& déng vai trd 1 nét trong so dd giao dién ung
dung.

So d6 nay khong thé hién phuong thire két ndi ciing nhu so dd két néi.
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So d6 giao tiép @ing dung

TRUHNG UONG - Bao
hidm X5 hai Vigt Nam

TRUNG UUNG
-~ BA Théng tin va Truyén théng

HT clia B8 Thing tin

TRUNG UONG -
BS Tai nguydn va M3i trurng

TRUNG UCNG -
B Tw Phip

HT Nghidpugt HT Nghiép vy thi \
T S
i phip
e

v Truyén thing LAN TAN
L : / : LAN
Mang TSLCD MangisLco 7 N - NG UORE-
LAN ho%c mang riéng hodc mang riéng Mang TSLCD B3 Tal chinh
hodc mang rién
HT danh mycdKntir HT Mt cirm
s e |
hodic mang riéng 2
"Tmt. ’*f"‘:‘?“ N / HT Cang D Mang TSLCD :
n tir ‘ . -
< A /7 i hodc mang riéng LAN
.
HT Céng thang tin N [/
Bl& PHUONG &ién b ok N, | P TRUNG UONG -
~, i 2 % e
% N L B KE hoach va Diu tir
HT Quin b vin :
bdn va diEu hanh S 4 2 \ Mang TSLCD e

/ N, HT Thu Bidp tir T
HT Quén ¥ nhan . 3 mang reng hoach vh dBu tu
s // b " 4
N [ Hrauen
Quan by ngui \ i san LAN
ding N

TRUNG UONG \ Meng TSLCD

" i " hodic mang riéng
- Viin ghdng Chinh phd F
g Mang TSL:; 1 DOANH NGHIEP -
0 \
AN ngreng ; YNPOST
: fmmees T
HT cia Vin phéng Chinh phi = =-“ —
R s s HEYNPOT
TUoNGLUA

Hinh 27: So d6 giao tiép tng dyung
So d giao tiép mg dung chinh dua ra mé ta cach truyén dir liéu giita céc hé

théng trong tinh va v6i hé théng trung wong, bao gdm céc thong tin cu thé vé lién két,
mang va phuong tién.

O so dd trén, cic hé théng cia tinh duge két ndi v6i nhau thong qua (cic) mang
LAN d4 dugc phan viing bao mat hoic mang truyén sé liéu chuyén dung theo thiét ké,
trong khi két ndi ra bén ngoai t61 cac bd duoc két thong thong qua mang truyén sb lidu
chuyén dung hodc mang riéng khéc.

[ S L
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Ma tréin giao dién tmg dung cho thiy ban chét va trang thai ctia cia giao dién vat 1y
ciing nhur logic gifra cac hé thdng théng tin trong toan tinh va & trung wong. Viéc nay cho
phép danh gia nhanh viéc str dung lai hodc du phong. N6 ciing 1a cdng cu hiru ich dé quan ly
su phat trién cta hé théng, co s& ha ting, thém cac cong nghé, ning cip chitc ning,

So' d6 tich hop rng dung:

DOANH

g 1L

HT Quén i o HT xlr iy nghiép | | HT céng Dich HT Mot clra HT danh muc dién tlr
taisan HEShu it vy vu céng diéntlr ding chung

= -

iz

HT quan by tailiéy HT Céng théng tin HT Quan § vin HT Quan i nhan HT Quén I ngwii HTTT bdo cao clia
ey triy dién tlr dién tlr tinh ban va dieu hanh sy diing dia phuong

Hinh 29: So db tich hop tmg dung
Phuwong thirc két n6i dé khai thac thong tin, dir liéu:

Déi véi céc hé théng théng tin ¢ quy md trién khai tir Trung wong dén dja phuong
(theo Théng tu s6 25/2014/TT-BTTTT), tinh thudng 14 dbi twgng sir dung cudi (end user)
ciia céc hé thong do cdc B chuyén nganh trién khai. Do d6, dir liéu thudng han ché, chi
phuc vu nghiép vu clia cic co quan chuyén mén tuong tmg. Pé cac dia phuong c6 thé khai
théc tryc tiép theo nhu cau nghiép vu clia minh, cac Bo chu quéan cin nang cép hé thong dé
c6 thé cung cip & dang dich vu théng tin/dit (viéc 1am nay phu thudc vao By chi quan).
Trong trudng hop nay, tinh can lam viée v6i céc co quan lién quan dé dé xac dinh nhu ciu
nghiép vu cu thé, co ché khai thic dir liéu phit hgp, ddng thoi lra chon phuong an két ndi
théng qua NGSP, LGSP nhu sau:

- BO chi quan cung cip dich vu khai thic thong tin theo nhu ciu nghiép vu cua tinh,
dang ky dich vu trén NGSP. Tinh ddng ky st dung dich vu do B chii quén cung cdp. Cac
h¢ théng cua tinh két nbi dén LGSP cua tinh va LGSP cta tinh két néi NGSP dé c6 thé sir
dung dich vu.

Ny A

\%
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Cic thanh phan co bin cia LGSP:

Quéﬁ
Nghigp vy

hoan

Xac thyctai k

D;ch w."ihénz tin khal|
thic cdc hé théng TW

Cécyéu ciu
truy '_vﬁg?a dich
wiyweb

(1) Phin mém nén tang: La cac phin mém hé théng nén tang ding chung phuc vu viéc
két ndi, chia sé cac Gng dung, dich vu pham vi cép bd hoic tinh, bao gém céc thanh phz"in
tiéu biéu nhu sau:

- Truc két ndi dé cung cip cac chirc nang co ban bao gdm: Giao tiép, twong tac va tich
hop dich vu; Xir Iy théng diép; Kiém soét truy cdp dich vu, dinh tuyén théng diép; Quan 1y
giao tiép, trong tac va tich hop dich vu;

- Quén 1y quy trinh nghiép vu dé cung cép cac chirc ning co ban bao gbm: Pinh nghia
quy trinh nghiép vuy; thuc thi quy trinh nghi€p vu; quan ly thong tin quy trinh nghiép vu;
dinh nghia, ap dung va quan ly cac quy dinh nghiép vu diung chung; tich hop quy trinh
nghiép vu; xir Iy sy kién nghiép vu trong quy trinh nghiép vu; quan 1y va kidm sodt quy
trinh nghiép vu;

- X4c thye tai khoan trong co quan dé cung cip cac chirc ning co ban bao gbm: Xéc
thue va cip quyén, quan 1y an toan bao mét déi véi cac tac nhan 13 dich vu, hé théng, phin
mém sir dung cac dich vu dung chung, chia sé¢ cua LGSP;

- Dich vu dit liéu dé cung cép céc chirc ning co ban bao gbm: Quan Iy cic ngudn dir

liéu; tao 1ap dich vu dit liéu; quén ly céc dich vu dit liéu; quan ly viéc sir dung cac ngudn di
liéu, dich vu dir liéu;
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- Quan tri tai nguyén dé cung clp cac chirc ning co ban bao gdm: Ping k¥, quan Iy,
Iuu trit, tim kiém, khai thac dir liéu dic ta kién trac hudéng dich vu (thong tin, dit liu vé dich
vu; thong tin, dir liu li€én quan dén viéc thiét ké, trién khai, cung cé‘ip dich vy, chét lugng
dich vy; tai liéu quan tri dich vu);

- Quéan 1y giao dién l4p trinh tng dung dé cung cip cac chirc ning co ban bao gom:
Cémg tuong tac voi cdc tdc nhan sir dung dich vu; Nhom dich vu truy cép: Triéu goi dich vu
tai thoi diém chay; lién két cac dich vu tai thoi diém chay; quan 1y cic mdi de doa mét an
toan bao mat trong qud trinh tuong tac, st dung dich vu;

- Giam sat quy trinh xt Iy nghiép vu dé cung cdp céc chirc ning co ban bao gém:
Quan ly, giam sat, tim kiém, thdng ké, bdo cdo, phan tich cac hoat dong nghiép vu dugc hru
trir trong bién ban ghi luu nhat ky hoat dong (log file), su kién nghiép vu theo thoi gian thue
trong LGSP theo nhu céu quan tri.

(2) Phin mém van hanh: La cac phan mém duoc xay dung phuc vu cdng tic quan ly,
van hinh nén tang LGSP ciia bd/tinh, bao gdm céc thanh phin tiéu biéu nhu sau:

- Phin mém quén Iy, van hanh LGSP d cung cip cac chirc ning co ban bao gdm:
Quan ly va kiém soat trang thai hoat dong cac hé théng, img dung, dich vu thudc nén tang
LGSP; Quan ly toan b vong doi cia cac giai phap va dich vu thude nén tang tir luc khéi tao
dé cung cAp dich vu cho dén lac két thic dich vy; Phan phéi dich vu (dinh vi, luu trit, bién
dich, tri¢u goi cac ing dung, dich vu trong nén tang LGSP); Tao lap mo td mo ta dich vu;
phat trién ng dung thue thi dich vy; kich hoat sy thye thi dich vu; cong b6 dich vu da phat
trién; kiém thir dich vu; déng goi va dua dich vu vao méi truong van hanh that;

- Quan ly danh muyc dién tir dung chung: Tao 1ap, quan ly, duy tri, cdp nhét, khai thac
cac ban ma dién tr, danh muc dién tir dung chung cua bd/tinh. Cac bang ma nay can phai
tuan tha cac quy dinh hién hanh, c6 phuong an két ndi, st dung lai cac danh muc dién tir da
c6 thugc 6 hé thdng ciia cic co quan & Trung wong.

(3) Cac dich vu diing chung: Cé muc dich hd trg phat trién cac {mg dung, bao gém cic
thanh phan diing chung cho céc g dung ma khéng phai xay dung lai, tiéu biéu nhu:

- Céc dich vu nén tang quan ly ndi dung: Dich vu trinh dién; tim kiém, truy vén; quan
ly biéu mau dién tir; luu tam va tai ndi dung;

- C4c dich vu nén ting quan Iy vin ban, céng viéc: Nhém céc dich vu vé quan 1y, xir
Iy, luu trit vin ban di, dén; cac dich vu vé tao 1ap cong viée, giao viéc, theo ddi, giam sat,
truy vét, thong ké, bao cao vé thuc hién céc cong viée;

- Cé4c dich vu nén tang xir ly hd so nghiép vu: Nhém cac dich vu vé tao 1ap hd so
nghiép vu; gtri hd so nghiép vu; nhan hd so nghiép vu; s6 héa hd so giai quyét TTHC phuc
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vu quan Iy, sir dung lai; s§ hoa két qua giai quyét TTHC phuc vu viéc khai théc lai trong cac
14n thure hign TTHC 14n tiép theo;

- Nhém dich vu xéc thue, cip quyén nguodi dung tap trung (SSO): Dich vu xac thue,
cép quyén theo co ché diang nhap mét 1an dbi véi ngudi ding 1a ca nhén, doanh nghiép, t&
chure khi str dung céac dich vu do B, tinh cung czip; Dich vu xac thuc, cﬁp quyén theo co ché
dang nhap mot 1an d6i véi nguoi dung 1a can bd, cong chirc, vién chirc, ngudi lao dong cia
cac co quan thudc, truc thude B, tinh khi sir dung cac (ng dung trong ndi bo cua b, tinh
phuc vu xir Iy nghiép vu, cong tac quan 1y, chi dao didu hanh;

- Nhém dich vu thanh toan dién tir: Giao dién két ndi t6i cac cdng thanh toan dién tir
ciia bén thir ba gitip ngudi dung c6 thé chon Iwa phwong thirc thanh toén thich hop; kiém
todn phuc vu viéc d6i soat (khi can), truy van va béo cdo giao dich thanh toan dién tir;

- Tiép nhan va tra két qua giai quyét TTHC qua dich vu buu chinh cdng ich: Két nbi
v6i hé thong thong tin ciia Téng cong ty buu dién Viét Nam thong qua hé thdng NGSP dé
trao ddi thong tin vé& nhu cau sir dung; thong tin vé trang thai xir Iy, két qua giai quyét; trang
thdi giri, nhan hd so va chuyén tra két qua giai quyét TTHC qua dich vu buu chinh cong ich
theo Thong tur s6 17/2017/TT-BTTTT.

(4) Nhém céc dich vu thong tin: Nhom cac dich vu khai thac théng tin thude CSDL
qudc gia; hé théng c6 quy md, pham vi tir Trung wong dén dia phuong theo Thong tu sb
25/2014/TT-BTTTT ; nhém céc dich vu théng tin dé cac Bo, dia phuong khac khai thac dé
bio dim su théng nhit, ting cuong lién két, sir dung lai thong tin, di¥ liéu da c6 phuc vu giai
quyét TTHC, huéng dén don gian hoa thanh phén hd so, cu thé bao gdm:

- Nhém dich vu théng tin khai thic cdc CSDL quéc gia, trrée hét 1a cac CSDL quéc
gia wu tién trién khai theo Quyét dinh s 714/QDP-TTg ngay 22/5/2015, cac CSDL québc gia
hién d3 san sang;

- Nhém dich vu thong tin khai thic cac hé thong c6 quy md, pham vi tir Trung wong
dén dia phuong theo Thong tu s6 25/2014/TT-BTTTT , truée hét wu tién céc hé théng da
san sang theo Danh myc dugc Bo Thong tin va Truyén thong, Cuc Tin hoc héa cong bb trén
Céng TTDT ciia B6 Thong tin va Truyén thong, cia Cuc Tin hoc héa;

- Nhém céc dich vu thong tin dé cac Bo, dia phuong khéc khai thac theo nhu cau thuc
té clia céc B, tinh.

Cic yéu ciu vé dam bao chit lrgng

Céc ing dung phai dugce xdy dung tuan thu cac quy dinh:

+ Quy trinh dau tu (c6 du céc tai liéu thiét ké, huong din sir dung, huéng din quan tri,
véan hanh...)

- AVYGE
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+ Bao dam tuan thu cac tiéu chuén, quy dinh k§ thuat vé: giao dién, chirc ning, két
nbi, hiéu ning, an toan bao mét...

Cic yéu cau vé duy tri hé théng img dung

+ Céc hé thdng phai dugc bd tri kinh phi vAn hanh va duy tri hang nim dé bao dam
vén hanh lién tuc.

+ Phai tudn thi chit ché cac phuong an vé ATTT dé bao dam hé théng luén duge béo
vé mot cch tbt nhit.

+ Céc yéu ciu phét sinh vé& nghiép vu dé phuc vu cong viée phai duoc vu tién chinh

sua.
Danh sach tng dung
Ma tran ing dung, dich vu:
Bang 18: Ma tran img dung, dich vu
Skt dung | S dung | S dung S dung | Siv dyng S dyng
S dumg | S dung | S dong b dung 5 dung S dyog | i dyng S dgng,
S dung Slid\ﬂj Sar dung |Sir dung S dgng
ik i St dyng S dung J30 dung S dong
S dung ik dyng | 5 dung Sir dyng S dung
S dyng &Nuﬂj S dung 5 dung
g Sir dyng |5 dnag 5 dung
8t dyng Hir dyng S dyng | Sir dung Sir dung
b dung | S dyng Sir dang St dung S dyog
S dueg |Sir dung
Sir ding Sir dyng
5ib dng. !-'rdnj
St dng 5t dymg.
S‘rd.u-!J St dyng
5 dong Sir dgmg S dyng
S deny 5 dung - SA-J
b dyng 5 dung 4 dyng S dym,
i iy 5 dyng Si dung
5ir dyag 5@ deng S dung S dang
% dyng S dung S dgng 5 dgng
bt e S dyng S dung
S dungg | S dyng 5 dung
5 dung | i dung | Sir dumg Sb dung |8 dyng S dyng
5ir dyng [ Sir dyng |5 dyng |50 dung Sit dung
Sir dyng Sir dyng
I | I Sir dyng Sir dyng
Danh sach irng dung cia tinh:
Bang 19: Danh sach tmg dung cua tinh
STT Tén ving dung

Cbng thong tin dién ti tinh
Cdng Dich vu cong

Mot ctra dién tir

Quén ly tai liéu luu trix dién tir

L | B =

%



127

STT Tén irng dung
S | Quan ly nhén sy
6 | Quan ly nguodi dung
7 | Quan Iy thong tin kién triic
& | Quan ly tai san

9 | Thu dién tir

10 | Xt ly nghi€p vu

11 | Danh muc dién tir ding chung

12 | Béo cdo cua dia phuong

13 | Quan Iy van ban va diéu hanh

14 | Hé théng nghiép vu xiy dung

15 | Hé théng nghiép vu tai nguyén, méi truong
16 | Hé thong nghiép vu tai chinh

17 | Hé théng nghiép vu ké hoach va dau tu

18 | Hé thong VNPOST

19 | Hé thong Vin phong Chinh pht

20 | Hé théng B4 Thong tin va Truyén thong

21 [ LGSP (céc phan mém van hanh va nén tang)
22 | Phan tich, du béo, hd trg ra quyét dinh

23 | Kho dit liéu

24 | Chir ky sb

25 | Giam sat an toan an ninh

d. Kién tricc K§ thuat - cdng nghé
Nguyén tic ky thuit - cong nghé:
Noi dung nay trinh bay, mb ta cc nguyén tic k¥ thuit - cong nghe gt’:“)m co:

Nguyén tac 1: Khi lua chon giai phap ky thuat - cong nghé phai xem xét, danh gi4 sir
dung phan mém ma ngudn mé cling véi cac phin mém thwong mai.

Nguyén tic 2: Phai xem xét xdy dung céc giai phép dua trén nén tang dién todn dam
may.

Nguyén tic 3: Phin mém va phan cimg phai tuan thu céc tiéu chudn, quy chuén ky
thuat nhdm bao dam duy tri két ndi ctia dir liéu, ung dung va cong nghé, tranh truedng hop bi
gian doan do khong twong thich dan téi ting chi phi, ting d¢ phirc tap khi tich hop, két nbi.
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Mién tham chiéu kién tric ha ting k§ thuit, cong nghé:

TRM001.001 Kénh truy cgﬂ»
: ,_n{;"ml e . s e }
Truy cip vi Phin phai dich vu TRM001.003 Cac yéu ciu dich vy can duge thy chinh }
TRMOG1 804 Truyen vin dich vy

TRMOD02,001 Khung ho trg tmg dung, dich vu }
TRMO0G2.002 May chi hosting }
O

TRM002.003 Ky thuat phan mém }
TRME02.804 CSDL vii lun trErJ-

K3

TRM003.001 Trinh dicn/Giao dién }
—— e —— - A TRM003.002 Ngon ngir lip trinh phat trién img dung. dich vu}
T TRMO003. _ ——
Khung phat trién img dung, dich vu O{ TRM003.003 Trao di di ligu }
TRM003.004 Quan 1y diX li¢u }
TRMO003.005 Nén tang phat trién ing dung (DevOps)

— . {TRM@04.60! Tich hop |}
SH TRM004.002 Tuong hep |
TRMO004.003 Giao dién dich vu}

" TRMO0s.
Gino dig¢n via Tich hop djch vu

Hinh 31: Mién tham chiéu kién tric ha ting k¥ thuat, cong nghé

So @6 mang tong thé:
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Hinh 32: M6 hinh mang tong thé tinh Pik Nong

Heé théng mang dién rong WAN sir dung mang truyén sb 1iéu chuyén ding dé tao mét
mdi truong két nbi bing thong rong, bao mét cao dén tit ca cic co quan Chinh quyén (tir
cép tinh dén cz"ip xd), phuc vu viéc trién khai ung dung va quan ly nha nudc, df’ing thoi cung
cép DVC cho ngudi din va doanh nghiép mét cdch thuan tién nhét.
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Hinh_33: Mang truyén sb Iiéﬁ chuyé-n dung cap I

Cong nghé:

0 Thiét bi nha cung cdp: Mang TSLCD cip 2 ding cac Switch gom dé két ndi téi cac
co quan Pang va Nha nudec tai tinh/thanh pho.

O Thiét bi ddu cudi: Bao gbm cac thiét bi coventer quang c6 cong Lan dé két ndi téi
mang ndi bd céc co quan Dang, Nha nudce tai tinh/thanh pho.

O Cong nghé truyén tai: L2/L3 VPN.

0 Dia chi IP: Theo quy hoach ctia Cuc Buu dién Trung wong.

Luu lugng truyén tai:

0 Két ndi tir S&/Ban/Nganh, Huyén/Thanh phd, Xa/Phuong/Thi trdn 1én Co quan

Trung wong: Luu lugng két ndi qua trung ké két ndi gitra mang TSLCD cép I va mang
TSLCD cép II (Doanh nghiép vién théng cung cp két ndi).

0 Két ndi gifta cac diém trong tinh bao gdm: S&/Ban/Nganh, Huyén/Thanh phd,
Xa/Phuong/Thi trdn truyén tai qua mang TSLCD cép II cia tinh.
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So' @6 két ndi mang c6 diy:

=y

INTERNET

Hol nghi
truy®n hinh

Thiét bi chuyén mach

Tuong lira

Hinh 34: So do két néi mang cé day

So d6 mang nay ap dung cho céc co quan, don vi cia tinh dé phuc vu cong viée. Cu
thé, so dd mang nay dugc ap dung tai cic dia diém sau:

- Uy ban nhan dén céc cip;

- Céc s8, ban nganh,;

- Trung tdm Phuc vu hanh chinh cong tinh, Bd phin mét ctra cfip huyén, x3.

Ty vao mirc d9 sir dung va yéu cau bao mat dé trang bi may chu tai cac co quan, don

vi (néu khong cin thiét thi c6 thé khong sir dung may chu tai chd, viée xtr Iy hé théng nim
hoan toan trén may chii ciia hé théng tai Trung tim dit ligu).

So dd mang khong day:
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Hinh 35: So d6 mang khong day
Mang khong ddy dugc trang bi tai cic co quan, don vi phuc vu viée truy cap Internet
tir céc thiét bi di dong, may tinh x4ch tay phuc vu cong viéc.

Ha ting Trung tdm di¥ liu/Phong may chii: Mé hinh trién khai Trung tim dir
ligu:

1

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

(1) M6 hinh tdng quan nha tram Trung tim dit liéu:
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Hinh 36 M6 hinh nha tram co ban

Theo tiéu chudn quéc gia vé& Trung tim dir liéu - Yéu ciu v& ha tang ky thuét vién
théng TCVN 9250:2012, cic yéu cdu déi v6i nha tram Trung tdm dir liéu gdm cac thanh
phin chinh nhu sau: Phong d4u ndi cap vién thong, khu virc phan phbi chinh (MDA), khu
vue phan phbi nhanh (HDA), khu vire phan phdi ving (ZDA) v& khu virc phan phéi thiét bi
(EDA).

Tuy theo kha niing tai chinh va su khao sat thuc té, quy mo dau tu, khi ning cdp, xay
dung Trung tAm dir liéu, P4k Néng cén lua chon mé hinh Trung tam dir liéu phu hop. Cac
thanh phin néu ra & ddy chi c6 tinh chét tham khao. Chi tiét cac thanh phan nhu sau:

+ Phong dau ndi cap vién théng 1a khong gian giao tiép giita hé théng cdp thuée nha
tram va hé thong cap gifta cac tdoa nha, bao gdm ca cta nha cung cp dich vu va cta khéch
hang. Khong gian niy bao gdm phin cing phén céch ciia nha cung cip truy cap va thiét bi
ctia nha cung cép truy cdp. Phong 16i vao cap c¢6 thé nim ngoai phong mdy tinh néu nha
tram TTDL ndm trong mdt tda nha chita ca céc van phong danh cho muc dich st dung
chung va cc khong gian khéc ndm ngoai nha tram. Mot nha tram 6 thé 6 nhidu phong 16
vao cap. Phong 16i vao cap giao tiép voi phong may tinh thdng qua MDA.

+ Khu vire phan phéi chinh bao gém b d4u chéo chinh (MC), 1a diém phéan phéi trung
tam ctia h¢ thong cap thudc nha tram, va ¢6 thé ca bd diu chéo nhanh (HC) néu céc khu vare
thiét bi dugc phuc vu truc tiép tir khu virc phan phéi chinh. Khong gian nay nim trong
phong méy tinh hodc 12 mt phong riéng. Mdi nha tram phai ¢6 it nhit mot khu vire phéan
phdi chinh. Cac b dinh tuyén 15i ctia phong mdy tinh, céc bd chuyén mach LAN 15i, cic bd
chuyén mach SAN 15i, va PBX thudng duoc dit trong khu vuc phan phéi chinh do khong
gian ndy 1 trung tAm ctia hé théng cap trong nha tram.

Khu vye phan phéi chinh ¢6 thé phuc vu mdt hogic nhidéu HDA hoic EDA thudc nha
tram va mot hoic nhiéu phong vién thong ndm bén ngoai khong gian phong may tinh dé c6
thé hd trg cac khong gian van phong, trung tim didu hanh va cc phong hd trg nim ngoai
nha tram khéc.

+ Khu vye phéan phéi nhanh (HDA) 1a khu vire phuc vu cée khu vue thiét bi néu HC
khong ndm trong khu virc phan phéi nhanh. Do vy, HDA c6 thé chira ca HC, day 1a diém
phén phdi hé théng cap ndi dén cic EDA. HDA nim trong phong méy tinh, hodc c6 thé nim
trong mot phong riéng thudc phong mdy tinh. HDA thudng bao gdm cic chuyén mach
LAN, cic chuyén mach SAN, va ban phim/man hinh /chudt (KVM) danh cho thiét bi cubi
trong cdc khu vye phan b6 thiét bi. Mot nha tram CNTT c6 thé ¢6 nhiéu HDA hodc khong
c6 HDA (néu 12 nha tram loai nhé c6 toan b phong mdy tinh da dugc hd trg tir MDA).
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+ Khu vuc phéan phéi thiét bi (EDA) 12 khong gian danh cho thiét bi cudi, bao gdm céc
hé thdng may tinh va thiét bi vién thong. Khong gian nay khong phuc vu cic muc dich cua
phong 16i vio cap, khu vue phan phéi chinh hodc khu vire phan phéi nhanh.

+ Khu vuc phén phéi ving (ZDA) 1& mot diém két ndi tiy chon thudc hé théng cap
nhanh. Khu vire ndy nim gitta khu vye phan phdi nhanh va khu virc phén phéi thiét bi nhim
dat dugc su linh hoat va kha nang c4u hinh lai nhanh chong.

(2) M6 hinh téng quan trién khai Trung tim di liéu:

| Vg msy chi vatly Lrw i

MO HINH TRIEN KHAI TRUNG
TAM DU LIEU TiNg

Thiét bj mang

ThEE Lt

. w
.S:;.—..‘,\._,{ %W’& L - e

:

Hinh 37: Mb hinh téng quan trién khai trung tim dit liéu tinh ik Nong

Trung tim dit liéu tinh Dk Néng duge phét trién theo huéng tré thanh hé théng ha
tang CNTT tép trung ciia toan tinh, noi trién khai, quan ly tap trung cc hé théng CNTT
dung chung ctia toan tinh. Pép g vé céc yéu ciu luu trir théng tin tap trung; trién khai nén
tang LGSP; trién khai va quan ly tap trung céc hé théng CSDL, dich vy CNTT, tng dung
nghiép vy, tng dung hd trg chinh quyén, tng dung k§ thuit dung chung; cung chp va két
nbi truyén dan théng tin dién rong trong va ngoai tinh (mang WAN, mang Internet); bao
dam cic yéu cAu an toan, an ninh hé théng thong tin ctia toan tinh.

V& co ban, md hinh trung tAm dir liéu Dik Nong dugc chia thanh 5 thanh phan chinh
nhu sau:
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Thiét bi mang:

Gom céc thiét bi bao mat va chéng tAn cong, cac thiét bi cin bing tai, cac thiét bi dinh
tuyén, phan ludng. S6 lugng va cach b tri chi tiét céc thiét bi sé dugc x4c dinh khi 1ap thiét
ké trung tdm dir li¢u tinh.

+ Ving méy chu vt ly va ving mdy chu o: o

O mo6 hinh trung tdm dir liéu tinh Dak Noéng, ching t6i d¢ xuat sir dung céng nghé ao
h6a mot phan cho mét sé may chii nhdm phan phdi tai nguyén cho cdc may chi hop ly hon,
tinh‘sﬁn sang cao, trién khai tmg dung méi don gian va nhanh chéng, tir d6 tiét kiém chi phi,
nguon luc.

+ Vung may chu vat ly:

Pay la cac may chi cin hiéu ning va tinh én dinh cao. Khi trién khai Nén tang chia sé,
tich hgp Dak Néng, mot s6 thanh phén chinh trong nén ting chia sé, tich hop phuc vu céc
muc dich nhu chuyén mach, chuyén d6i, dinh tuyén, phan phdi... khi cac yéu ciu xir Iy ting
cao trong khoang thoi gian ngan, sé doi hoi kha nang xir Iy cia hé thong (phan cimg) rat
cao. Vi vdy, cdc thanh phin nay yéu cau duoc cai dat trén cac may chii vét Iy. Ngoai ra, cic
may chit CSDL ciing can dugc cai dit trén cac may cha vt ly.

+ Vung may chu ao:

Nhu da phan tich loi ich cua viéc ap dung cong nghé 4o hoa & trén, cdc may chu dich
vu nhu dich vu thu muc, dich vu xac thuc va cz’ip quyén, quan ly dinh danh... va cdc may
chi1 img dung, may chi web, may chii phuc vu quéan Iy va giam sat hé thdng va cac méay cha
tuong tir khac s€ 1a cac may chu ao.

+ Luu trir:

Do yéu cau cao vé tdc do truy xuét cling nhu mirc d6 an toan cua dir liéu, dé& xuit st
dung céc giai phap Iuu trir bing 6 dia mang (SAN) cho toan b trung tim dir lidu tinh. SAN
thuc chét 1a mot mang riéng téc do cao ding cho viée truyén dit lidu giita cdc may chii tham
gia vao hé théng luu trir ciing nhu gitra céc thiét bi luu trit véi nhau. SAN cho phép thuc
hién quan 1y tap trung va cung cép kha ning chia sé dir liéu va tai nguyén luu trit. Hiu hét
mang SAN hién nay dwa trén cong nghé¢ kénh cip quang, cung cip cho ngudi sir dung kha
ning m& rong, hiéu ning va tinh sin sang cao. C6 thé thiy dugc mét sé wu diém cia hé
théng SAN nhur sau:

« (6 kha nang sao luu dit lidu voi dung lugng 16n va thudng xuyén ma khéng 1am anh
hudng dén Iuu Ivong théng tin trén mang.

« SAN dic biét thich hop véi céc ing dung can toc d6 va do tré nhé vi du nhu viée
truy xuat thoéng tin tir nhiéu CSDL dé cung cdp cho can bg, cong chirc trong xir 1y cac
TTHC.

« Dit liu ludn & mirc do sin sang cao.
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« Dir liéu dugc luu trir thong nhat, tdp trung va ¢ kha nang quan ly cao. C6 kha nang
khéi phuc dif 1iéu néu c6 xay ra su cd.

« (C6 kha niing mé rong tdt trén ca phuong dién sb luong thiét bi, dung lugng hé théng
cling nhu khoang cach vat ly.

« Mic dd an toan cao do thuc hién quan 1y tip trung ciling nhu sir dung cic cong cu hd
tro quan ly SAN.

+ Sao luu:

Viéc sao Iuru dit liéu tai trung tdm dit liéu tinh can duge thuc hién thudmg xuyén nhim
dam bao dit lieu ludn duge an toan trong moi su cb xay ra tac dong dén hoat dong ctia hé
théng. Dit liéu sao luu co thé duge luu trir trén 6/th dia (Disk) vi/hodc trén bang tir (Tape).
Véi mbi loai thiét bi Iuu trir d&u c6 wu va nhugc diém riéng. D6i véi bang tir, gia thanh ré va
kha ning luu trir 16n, ¢6 thé hru trir bén ngoai hé thong bang cach thi cong, hru trir duge
lau, tde dd luu trix thip. D4i voi 6 dia, tuy hidu ning cao hon nhung gia thanh va chi phi
ciing cao hon, viéc sao luu ddng thoi nhiéu ludng nén rat ngén thoi gian sao hru va kha ning
phyc hdi nhanh chéng.

+ Céc thiét bi khac:

La cac thiét bi nhdm dam bao hoat dong ctia phong may chu lién tuc nhu: Céc thiét bi
chéng sét, cac thiét bi cung cép ngudn lién tuc (UPS) va ngudn du phong, cic thiét bi on
dinh dong dién, dién thé, cac thiét bi Jam mit...

Cac dich vu co sé ha ting:

Dich vu theo mé hinh dién todn dam may:

+ Nén tang duéi dang dich vu (PaaS): La mé hinh cung cdp cong cu, nén tang, phin
mém Ié}) giira, E:éc cong cu hd trg quan ly dir l‘iéu, modi truong phé’e H‘iél} phf’ip mém... dé
phat trién va trién khai img dl_mg,bao gom ha tang van hé:nh cac phan meém nf‘:n tang nay.
M6 hinh nay cho phép co quan, to chirc khong cén tryc ti€p quan 1y co sd hi_} tang k¥ thuat
cong nghé thong ti1n cua td chfrc‘ ma tap trung vao céng tac xay dung, phat trién, quan ly céac
trng dung dugc trién khai trén nén tang cua nha cung cap dich vu.

+ Co s& ha tang duéi dang dich vu (IaaS): La mé hinh ma nha cung cép dich vu s&
thuc hién cdp phét cic thanh phan ha ting k§ thuit cong nghé thong tin nhu: trung tim dit
liéu, may chd, luu trir, mang, an ninh bao mat, hé diéu hanh... dudi dang dich vu cho ngudi
sir dung trién khai cac hé théng théng tin ctia minh trén ha ting d6.

+ Phin mém dudi dang dich vu (SaaS): La m hinh cho phép ngudi ding st dung truc
tiép cac tmg dung trén nén tang dam may qua mdi truong mang. Nha cung cap dich vu sé
cung cip cho cic co quan, td chirc, ¢ nhan san phim phin mém tng dung hoan chinh dudi
dang dich vu cung véi céc dich vu van hanh, duy tri, quan ly kém theo.

Dich vu ha tang khoa céng khai (PKI):
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stamp...) cho céc co quan trong CQDT cua tinh Pik Néong Viéc cung cip cac dich vu ha
ting khoa do Ban Co yéu Chinh phtt phéi hop ciing S& TTTT tinh Dak Néng thyc hién.

Cic iing dung co s& ha ting:

+ Cac Ung dung nén tang dién toan ddm mAay (bao gdm ca cong nghé o hoéa).

+ Céc tmg dung quan ly, gidm st hé théng CSHT tai trung tim TH dir liéu:

++ Quén ly ha ting, may chii, CSDL lién tyc;

++ Nhanh chéng xéc dinh hiéu ning st dung va céc vén d& hién hitu nhim dua ra cac
bién phap;

++ Canh béo khi hé théng gip cac su ¢d, qua tai, cic van dé phan hdi hé thong;

++ Phén tich céc 181, théng ké lich sir, hiéu suét theo thoi gian thuc, phan tich xu
huéng cua hé thong;

++ D& lam chu (mg dung, d& cai dat va hd tro da nén tang

Danh muc céc tiéu chuén ky thuat:

Théng tu 10/2016/TT-BTTTT ngay 01/4/2016 ctia Bo truéng B Thong tin va Truyén
thong ban hanh “Quy chuén k§ thuit qudc gia v& cdu tric ma dinh danh va dinh dang dit
liéu g6i tin phuc vu két ndi cac hé théng quan Iy vin ban va diéu hanh”;

Théng tr 02/2017/TT-BTTT ngay 04/4/2017 cia Bo truéng B Thong tin va Truyén
théng ban hanh Quy chuén k¥ thuat quéc gia vé cu tric théng diép dir liéu cong dén trao
d6i vi CSDL quéc gia vé dan cu.

Thong tu 06/2015/TT-BTTTT ngay 23/3/2015 ctia Bo trrdmg B Thong tin va Truyén

théng ngay 23/3/2015 Quy dinh Danh muc tiéu chuin bt budc 4p dung vé chir ky sé va
dich vu chimg thue chir ky s6;

Théng tu sd 25/2014/TT-BTTTT ngay 30/12/2014 ciia B truéng B Thong tin va
Truyén thong vé viéc quy dinh trach nhiém cia cdc co quan trong viéc ban hanh Quy dinh
k¥ thuat vé dit liéu cia cac hé thong thong tin;

Théng tu s6 39/2017/TT-BTTTT ngay 15/12/2013 cia Bo truéng Bo Théng tin va
Truyén théng vé viéc ban hanh Danh muc tiéu chuin k¥ thuat vé ung dung CNTT trong co
quan nha nudec.

Thong tr s6 03/2013/TT-BTTTT ngay 15/3/2013 cia Bé truéng Bo Thong tin va
Truyén thong Quy dinh 4p dung tiéu chuin, quy chufn k¥ thuit dbi véi trung tam di lidu;

Thong tw s 24/2011/TT-BTTTT ngay 20/9/2011 cta Bd truéng BO Thong tin va

Truyén thong Quy dinh ve viéc tao lap, sir dung va luu trir dir liéu dac ta trén trang TTDT
hogc cdng TTPT clia co quan nha nudc.
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Thong tu sd 19/2011/TT-BTTTT ngay 01/7/2011 cia Bd truéng Bo Thong tin va
Truyén thong Quy dinh v& viéc ap dung tiéu chuén dinh dang tai liéu mé trong co quan nha
nudc.

Théng tu s6 03/2017/TT-BTTTT ngay 24 thang 4 nim 2017 ctia Bo truéng Bo Thong
tin va Truyén thong Quy dinh chi tiét va huéng din mot sé didu ctia Nghi dinh sé
85/2016/ND-CP ngay 01 thang 7 nim 2016 ciia Chinh pht vé bao dam ATTT theo cap db.

Quy chuén k¥ thuat qudc gia vé cu triic, dinh dang dir liéu géi tin phuc vu két nbi
Cdng DVC quéc gia véi Cong DVC, hé thng thong tin mdt cira dién tir cip b, tinh va céc
CSDL quéc gia, chuyén nganh (QCVN 120:2019/BTTTT).

Théng tr s6 22/2019/TT-BTTTT ngay 31/12/2019 cia Bé trudéng Bé Thong tin va
Truyén thong quy dinh vé tiéu chi chirc ning, tinh nang ky thuat ciia Céng DVC va Hé
thémg thong tin mot cira dién tir cfflp bo, cép tinh.

Théng tu sé 24/2011/TT-BTTTT ngay 20/9/2011 cia B6 truéng Bd Thong tin va
Truyén thong quy dinh vé viéc tao 1ap, sir dung va luu trir dir licu dac ta trén trang TTDT
hoic cbng TTDT ciia co quan nha nudc.

Cong vin sd 3788/BTTTT-THH ngay 26/12/2014 cia Bd Thong tin va Truyén thong
vé viéc Hudng dan lién thong, trao ddi dir liéu c6 ciu tric bing ngdn ngit XML giira cac hé
théng théng tin trong co quan nha nude.

Céng van s6 2803/BTTTT-THH ngay 01/10/2014 cta B Thong tin va Truyén thong
vé viéc Huéng dan k¥ thuat lién thong giita cac hé théng quan 1y vin ban va diéu hanh trong
co quan nha nudc

Cong van s6 269/BTTTT-UDCNTT ngay 06/02/2012 ciia B6 Thong tin va Truyén
théng vé viée gidi thich viéc 4p dung céc tiéu chuén k§ thuat chinh st dung cho hé théng
cong TTDT va hé théng thur dién tir.

Tiéu chuén Qudc té ISO/IEC 18384:2016 vé Kién triac tham chiéu SOA.
Duw bao cong nghé:

Mai ngubén mé: Hién nay, phf?m mém c6 nhitng bude chuyén d6i hét sttc manh mé va
hd trg hau hét cho tat ca cac loai nganh nghé tir quan Iy nha nuée, cong nghiép, giai tri, dich
vu... Kha ning téi cdu tric dugc dem dén tir cac san phim ma ngudn mé, né giup cho kha
ning phat trién cta cac loai phan mém tr& nén dé dang hon khi ma cac l4p trinh vién chuyén
nghiép 14n nghiép du déu c6 thé dong goép dé téi wu hoa céc san phAm tir phan mém tién ich
nay.

2 '
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Tri tué nhén tao: Linh vuc Tri tué nhén tao (Al) da trai qua nhirng tién bo khoa hoc to
16n trong vai ndm qua, tir nhing cai tién 16n vé& sirc manh xtr 1y va hiéu qua tinh toin dén
nhitg hiéu biét m&i vé nhan dang ddi tugng, ngdn ngit va hoc sau. Tri tué nhan tao dang
dugc st dung trong moi nganh, linh vure, img dung: nhan dang bién s6 xe (Giao thong),
nhan dang khu6n mat (X4 hdi), phan loai san phdm (Cong nghiép), tu vin kham chita bénh
(Y té)... Al s& tiép tuc tac dong dén noi 1am viéc ctia con ngudi trong nhiéu nim téi va sé
bién d6i cach moi ngudi 1am viée, thong qua tu dong héa.

Pién toan dam may: M6 hinh cung cép, truy nhap va sir dung céc tai nguyén cong
nghé thong tin cta cac té chirc, doanh nghiép dudi hinh thirc dich vu cong nghé théng tin
mot cich nhanh chdéng va co thé didu chinh duge theo nhu ciu trong qua trinh st dung dich
VU

e. Kién tric An toan thong tin
Nguyén tiic an toan thong tin:
Nguyén téic thir nhdt: Tudn thii, Lia chon va Tiéu chudn héa Kiém sodt bao mat

Phat biéu nguyén tic: Kiém soat bao m4t phai phu hgp véi cac chinh sach bao mat da
duoc xé4c dinh trude; Viée hra chon céc kiém soat bao mat phai dugc dua trén phén tich rai
ro va céc quyét dinh quan 1y rai ro. Qua trinh Iva chon kiém so4t méi s& dwgc can nhic ca 2
yéu t& mirc d§ giam thiéu rii ro do su kiém soat va tdng chi phi dé c6 dugc, thuc hién va
duy tri su kiém soat; Viéc lua chon kiém soét nén dugc thic diy bai kha ndng kiém soét
duge dp dung théng nhét trén toan bd va dé giam thiéu cac trudng hop ngoai 1é.

Su cén thiét: Dat dugc mot méi truong dua trén tiéu chudn sé giam chi phi van hanh,
ci thién kha niing tuong tac va cai thién kha ning hd trg; Pam bao céc giai phap bao mat la
phtt hgp véi myc dich; Tranh cdc vi pham vé bao mit.

Ap dung: Chinh sédch bao mit CNTT, chinh sach bao mat dir liéu va bao méat iing dung
nén dugc phat trién cho tdt ca céc pha trong qud trinh xay dung, trién khai, van hanh, duy tri
kién tric.

Nguyén téic thit hai: Cdc mirc d6 bdo mdt

Phét biéu nguyén tic: Cac hé théng thong tin (gdm céc tmg dung, nén tang may tinh,
dir liéu va mang) s€ duy tri m§t mirc d§ bao mét twong xing véi rii ro va mic do cua cic
tac hai c6 the la két qua tir cdc sy mat mat, lam dung, tiét 16 hoac sira dbi thong tin.

Su can thiét: Hiéu rd bio mat hoan héo 1a khong thé c6 duge trong moi hé théng théng

tin. Vi vdy, kiém soat bdo mat s& dugc ap dung dé giam thiéu rii ro dén mirc c6 thé chép
nhén duoc.

| Eip)d v o Ml R




140

Ap dung: Thanh 14p cédc nhém cé muc dich riéng cho bao mit Ung dung, dit liéu va
CNTT. Cén duy tri noi luu trit cho nhimg noi dung nay; Tuén tha ap dung céc quy dinh,
huéng din vé& dam bao an toan hé théng théng tin theo cip do.

Nguyén tdc thir ba: Do leong bdo mdét

Phét biéu nguyén tic: Kiém soat bao mat s& ¢ thé dwoc xem xét hodc kiém tra lai
thong qua dinh tinh hofic dinh lugng cho viée truy xuét ngudn gbe va dam béo rii ro dang
dugc duy tri & mirc thap nhét.

Su cén thiét: Cho phép 161 duge sira va giam thiéu céc sir dung sai 14m hé théng dugc.

Ap dung: Xéc dinh ra mét béo cdo ciu tric va ngudi quan Iy s& c6 thé c6 médt béo cao
tong hop.

Nguyén tdc thir te: Sir dung chung xdc thue ngudi dung

Phat biéu nguyén téc: Phai hd trg sit dung chung khung xac thie ngudi ding tai tht ca
céc mite cia Kién trac CQDT. Bao gbm ca viée str dung lai cung khung xac thyue cho ding
nhip vao cc cong thong tin va céc dich vu dang ky trén LGSP, cho ca bén st dung va bén
cung cap.

Su cén thiét: Cho phép d& dang truy cip v6i nhitng ngudi dung di duge xac thuc; Céae
tiép can nay loai bé su tring lap va nhan dugce su tiét kiém vé kinh t8.

Ap dung: Co ché xéc thue tap trung can phai dugc phat trién. Ung dung hién tai cin
phéi thay d6i dé ching c6 thé sit dung c4c mé hinh tip trung.

Mién tham chiéu kién triic an toan thong tin:

ASRMO001.001 Quy dinh phap 1y }
{SRM001.002 H5 so cap d6 |

{SRM002.001 Nguy ¢o, riti ro }
{SRM002.002 Bi¢n phap kiém soat }

hong tin

SRM003.001 Kiém sodt tuan tha }
'SRM003.002 Yéu cau kiém soat }

Hinh 38: Mién tham chiéu kién tric an toan thong tin
Cic loai kiém soat an toan thong tin:

Trién khai phwong dn bao dém an tocm théng tin theo cdp do:

el |
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Pé c6 phuong 4n bao vé phu hop, cin xdc dinh cdc yéu cdu an toan di véi cip do
twong tmg cta hé théng théng tin theo quy dinh tai Thong tu s6 03/2017/TT-BTTTT ngay
24/04/2017 va huéng din chi tiét tai tiéu chun qudc gia TCVN 11930:2017.

Sau khi xac dinh dugc cip dd ciia hé thdng va xay dung phwong 4n bao vé twong tmg,
can hoan thién hd so d& xudt cAp do trinh cdp c6 thdm quyén thdm dinh va phé duyét theo
quy dinh tai Nghi dinh sé 85/2016/NP-CP ngay 01/7/2016 vé bao dam an toan hé théng
thong tin theo cép do.

Sau khi hd so d& xuit cAp do duwoc phé duyét, can trién khai phuong 4n bao dam an
toan hé thdng thong tin theo phuong 4n di dugc phé duyét trong hd so dé xuét cap dd, trong
do chu y:

(1) Phuong 4n bao dam ATTT trong hd so dé xuit cp d6 1a sé cir dé d& nghi dau tu
nang c4p hé théng thong tin trong trurdmg hop hé théng hién tai chwa dép img céc yéu cdu an
toan theo quy dinh;

(2) Phuong 4n va két qué thyc hién phuong 4n bao vé trong hd so dé xuét cip do 1a co
s& dé co quan c6 thim quyén kiém tra, d4nh gia su tuén thu cta co quan tb chirc @i vé6i cac
quy dinh v& bao d4m an toan hé théng théng tin theo cip do va danh gia hicu qua cda
phuong 4n bao vé.
Trién khai Trung tam diéu hanh an todn, an ninh mang:

Viéc trién khai Trung t4m diéu hanh an toan, an ninh mang cin duge thuce hién wu tién
trién khai theo hinh thtre thué dich vu cia doanh nghiép mét cach phu hop, trir nhitng hé
thdng c6 hru trit, xt Iy théng tin bi mat nha nuéc hodc hé théng khong thé thué dich vu ctia
doanh nghiép theo quy dinh ctia phap luét.
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Mo hinh an toan théng tin:

Hé théng théng tin phuc vu phat trién CPBT cip B9, Tinh / \
: i : Trung tam Giam sat AT
KGM quéc gia
(NCSC)
e N £ R
Héthdng | | H@ théng
glam sat phén
- va phéng tich, chia
o siva
tin céng canh bio

 vaocdc || dedos,
hs théng nguy co
~Chinh vé an

\ 7 N J

Trung tam PPng cleu khin
cép khéng gian mang Viét
Nam (VNCERT/CC) /

Kidm soat tuan thi va Yéu ciu kiém soat

Nguy co, riii ro va Bién phap kiém soat
Quy dinh phép Iy va H so cap €&

Hinh 39: M6 hinh an toan thong tin

M6 hinh dam ATTT tong thé ciia tinh bao gom cdc thanh phdn: (1) Hé théng théng tin
phuc vu phat trién CPPT cap tinh; (2) Trung tam diéu hanh an toan, an ninh mang; (3) Mé
hinh t6 chitc “04 I6p” bdo dam ATTT; (4) M6 hinh tham chiéu vé bién phdp quan Iy ATTT;
(5) M6 hinh tham chiéu vé giai phdp, cong nghé; (6) M6 hinh tham chiéu Trung tém diéu
hanh an toan, an ninh mang.

Tinh thiét lap mot Trung tém diéu hanh an toan, an ninh mang va thuc hién két néi,
chia sé théng tin véi hé thong gidm sdt quéc gia (khi @@ hinh thanh) phuc vu hoat dong hé
tror gidm sdt, phong chong tdn cong mang va diéu phoi ing ciru s c6 ATTT,

Cdc thanh phan bdo dam an toan théng tin:

Viéc bao dam ATTT phuc vu phat trién CPPT phai théng nhét, ddng bd cac hé théng
thanh phén trong md hinh. Céc hé théng thanh phan can bao dam ATTT phuc vu CPDT cip
bg, tinh bao gom nhung khong gidi han cac thanh phin sau:

(1) Céng TTPT;

(2) Céng DVC/Hé théng thong tin mot cira dién tir;

(3) Hé théng Quan 1y vin ban va diéu hanh (Hé théng Quan 1y tai liéu lwu trix dién tu);
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(4) Hé thong thong tin bao cdo;

(5) Nén tang chia sé, tich hgp dung chung (LGSP);

(6) C4c hé théng CSDL phuc vu phat trién CPDT;

(7) Cac hé théng thong tin khac phuc vu phét trién CPDT;

(8) Trung tdm diéu hanh an toan, an ninh mang (SOC).
M@ hinh té chirc “04 I6p” bdo dam ATTT :

Cong tac bao dam ATTT ndi chung va cong tic bio dam ATTT trong CPPT phai
duoc thuc hién mét cach tong thé, ddng bo theo chi dao ctia Thi tuéng Chinh phu tai Chi thi
s0 14/CT-TTg ngay 06/7/2019. Theo do, co quan, td chirc trién khai bao dam ATTT cho hé
thong thong tin thuéc pham vi quan 1y theo mé “4 16p™: (1) Luc luong tai chd, (2) Té chirc
hozc doanh nghiép gidm sat, bao vé chuyén nghiép, (3) T6 chirc hodc doanh nghiép djc lap
kiém tra, danh gia dinh ky, (4) Két ndi, chia sé thong tin véi hé théng giam sét quic gia.

(1) Luc luong tai chd:

Thuc hién kién toan luc lugng tai chd dé thuc hién giam sat, bao vé: (1) Nguoi ding
déu bd, nganh, dia phuong truc tiép chi dao, trong trudng hgp can thiét ¢6 thé giao thém 1
Lanh dao cip phé clia minh ddm nhan nhiém vu thuong truc, gitp Ngudi ding dau; (2)
Ngudi démg dau don vi chuyén tréch truc tiép chi dao, trong trudmg hop cin thiét co thé
giao thém 1 Lanh dao ca’ip pho cia minh ddm nhén nhiém vu thudng tryuc, gidp Nguoi ding
dau; (3) Chi dinh b phén chuyén trach vé an todn, an ninh mang thudc don vi chuyén trach
vé CNTT; (4) Thanh 1ap T6/Pdi bao dam an toan, an ninh mang/Ung ciru su ¢ lién nganh
v6i su tham gia cia dai dién céc co quan, tO chirc truc thude do don vi chuyén trach lam
thuong truc; (5) Péang ky tham gia mang luéi do Trung tim VNCERT/CC, Cuc ATTT lam
diéu phdi.

(2) TH chirc hoic doanh nghiép giam sét, bao vé chuyén nghiép:

Té chirc hodc thué doanh nghiép gidm sét, bao vé chuyén nghiép: Bén canh lyc lugng
tai chd, mdi hé théng thong tin tir cdp d6 3 trd 1én cin c6 sy giam sat, bao vé cia luc lugng
chuyén nghiép. Luc lugng chuyén nghiép c6 thé 1a don vi chuyén trach cia B6 Qubc phong
(Bo Tu 1énh 86, Ban Co yéu Chinh pht), Bd Cong an (Cuc An ninh mang va phong chéng
t0i pham cong nghé cao), B Thong tin va Truyén thong (Cuc An toan thong tin) hodc
doanh nghiép dugc Bo Thong tin va Truyén thong cép phép.

(3) Td chirc hogc doanh nghigp doc 1ap kiém tra, danh gia dinh ky:

T chirc hogic thué doanh nghiép doc lap kiém tra, danh gia dinh ky: Dinh ky téi thiéu
1 nim mét 14n c6 td chirc hodc doanh nghiép doc 1ap véi td chirc hodc doanh nghiép gidm
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sat, bao vé dé thuc hién kiém tra, danh gia, ra quét, phat hién 156 héng, diém yéu, kiém thir
xam nhap hé théng dé tir 46 c6 bién phap phong ngira, khic phuc phit hop.

(4) Két ndi, chia sé thong tin véi hé thdng giam sat qubc gia:

Thuc hién két nbi, chia sé thong tin véi hé théng giam sat quéc gia cia Cuc An toan
théng tin, Bo Thong tin va Truyén théng. Ping ky ddy da véi Trung tim Giam sat an toin
khong gian mang qubc gia, Cuc An toan thong tin cac dai dia chi IP public ciia cc hé théng
thong tin trong co quan, td chirc nha nudc phuc vu vide theo ddi, canh bao cac két ndi bat
thudng, doc hai.

Phirong an didm bio an toan thong tin:

Bado dam an toan mang:

Thiét ké phuong 4n bio dam ATTT: Pua ra cac phuong 4n thiét ké cic ving mang
trong hé théng theo chirc niing, cc ving mang; Phuong 4n quéan ly truy c4p, quan tri hé
théng tir xa an toan; Phuong an quan ly truy cdp gifta cic ving mang va phong chéng xam
nhap; Phuong 4n can bing tai, di phong nong cho cac thiét bi mang; Phuong 4n bao dam an
toan cho may chi CSDL; Phuong 4n chin loc phdn mém ddc hai trén méi truong mang;
Phuong 4n phong chéng tan cong tir chdi dich vu; Phuong 4n giam sat hé théng thong tin
tap trung; Phuong 4n gim sat an toan hé théng thong tin tip trung; Phuong an quén ly sao
lru dy phong tip trung; Phuong 4n quan ly phin mém phong chdng ma doc trén cic may
chi/may tinh ngudi diing tap trung; Phuong an phong, chdng thit thoat dir liéu; Phuong an
bdo dam an toan cho mang khong déy; Phuong dn quan Iy tai khoan dic quyén; Phuong an
du phong hé théng & vi tri dia 1y khéac nhau.

Kiém soat truy céip tir bén ngoai mang: Pua ra phuong an quén 1y truy cdp tir cdc
mang bén ngoai theo chidu di vao hé théng t6i cac may chu dich vu bén trong mang, bao
gdm: Céc dich vuAg dung cho phép tir truy cép tir bén ngoai; Thoi gian mat két ndi; Phan
quyén truy cap; Gi6i han két ndi; Thiét 1ap chinh sach wu tién. Phuong 4n cAn md ta chinh
sach d6 duoc thiét 1ap trén thiét bi hé thén £ nao.

Kiém soét truy cép tir bén trong mang: Pua ra phuong 4n quan 1y truy cap tir cic may
tinh/mdy chi bén trong mang theo chiéu di ra cac mang bén ngoai va cac mang khéc bén
trong mang, bao gém: Céc ing dung/dich vu nao dugc truy cép; Quan ly truy cép theo dia
chi thiét bi; phuong 4n wu tién truy cdp. Phuong 4n cAn mo ta chinh sach d6 dugc thiét 1ap
trén thiét bi hé thdng nao.

Nhét ky hé théng: Pua ra phuong an quan ly nhat ky hé théng (log) trén c4c thit bi hé
théng vé bét chirc ning ghi log; thong tin ghi log; thoi gian, dung lwong ghi log; quan ly log.
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Phong chéng x4m nhap: Pua ra phuong 4n trién khai/thiét 1ap cau hinh cia thiét bi
phong, chéng xdm nhap IDS/IPS hoic chirc ning IDS/IPS trén thiét bi trong lira c6 trong hé
théng nhim dép (mg yéu ciu an toan.

Phong chéng phdn mém doc hai trén méi truong mang: Pua ra phuong an trién
khai/thiét 1ap cAu hinh ciia thiét bi dé thuc hién chirc nang phong chéng phdn mém doc hai
trén moi trudng mang dap (mg yéu cAu an toan.

Béo vé thiét bi hé théng: Pua ra phuong 4n trién khai/thiét 1ap céu hinh chirc nang bao
mét trén cac thiét bj c6 trong hé théng nhim bao dam bio dam an toan cho thiét bj trong qué
trinh sir dung va quan ly van hanh.

Bao dam an toan mady chu:

Xac thue: Pua ra phuong 4n thiét 14p chinh sach xac thue trén may chi dé bao dam

viéc xdc thuc khi dang nhdp vao may chu an toan.

Kiém soét truy cap: Pura ra phuong 4n thiét 1ap chinh sach kiém soét truy cdp trén may
chii dé bao dam viéc truy cdp, str dung may chii an toan sau khi ding nhap thanh cong.

Nhat ky hé thong: Pua ra phuong an quan ly nhat ky hé théng (log) trén cac may chu
vé: Bét chirc ning ghi log; Thong tin ghi log; Thoi gian, Dung lrgng ghi log; Quéan 1y log.

Phong chéng x4m nhép: Pua ra phuong én thiét 1ap cdu hinh bao mat trén méy chu dé
bao bao vé tan cdng xam nhap tir bén ngoai.

Phong chéng phin mém doc hai: Pua ra phuong 4n thiét 14p cAu hinh bao mat trén
méy chu vé: Cai dat ph?m mém phong chéng md doc; DO quét ma doc; Xur ly ma doc; Quan
1y tap trung phin mém phong chéng mi doc...dé phong chéng ma doc cho may chu.

Xir Iy may chii khi chuyén giao: Pua ra phuong 4n x6a sach dit liéu; sao luu du phong
dir liéu khi chuyén giao hodc thay dbi muc dich st dung.

Bao dam an toan urng dung:

Xac thuc: Pua ra phuong 4n thiét 1ap chinh sach xac thuc trén ng dung dé bio dam

viéc xac thue khi ddng nhap vao may chu an toan.

Kiém so4t truy cap: Pua ra phuong an thiét 1ap chinh sich kiém soat truy cap trén tmg
dung dé bao dam viéc truy cép, str dung img dung an toan sau khi dang nhép thanh cong.

Nhat ky hé thng: Dua ra phuong 4n quan 1y nhat ky hé thng (log) trén cac ing dung
vé: Bit chirc nang ghi log; Thong tin ghi log; Thoi gian, dung lugng ghi log; Quan ly log.

Béao mat thong tin lién lac: Dua ra phuong 4n ma hoa va sir dung giao thirc mang hoic

kénh két n6i mang an toan khi trao déi dir liéu qua méi truong mang.

Chéng chéi bo: Pua ra phuong an ap dung va bao vé chir ky sb dé bao vé tinh bi mit
va chéng chdi bé khi giri/nhan théng tin quan trong qua mang.

W
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An toan tng dung va mi ngudn: Pua ra phuong 4n cau hinh/thiét 1dp chitc nang bao
mat cho ing dung va phuong an bao v€ ma nguoén tmg dung.
Bdo dam an toan dir liéu:

Nguyén ven dir liéu: Pua ra phwong 4n luu trir, quan 1y thay d6i, khoi phuc dit liéu bao
dam tinh nguyén ven ctia dir liéu.

Béao mat dit liéu: Pua ra phuong an lwu trir, quan 1y thay ddi, khéi phuc dit lidu bao
dam tinh bi mat cta dir ligu.

Sao luu du phong: Pua ra phuong 4n sao luu dy phong dir liéu: Cac thong tin yéu cau
sao Iru du phong; Phén loai dir liéu sao hru du phong; Hé théng sao Iwu dy phong...

Phwong 4n quan Iy an toan thong tin
Chinh sdch an toan théng tin: Chinh séch an toan thong tin bao gém céc ndi dung co ban
nhu:

Muc tiéu, nguyén tic bao dam ATTT.

Trach nhiém bado ddam ATTT: M6 ta trach nhiém bao ddm ATTT cua don vi chuyén
trach vé ATTT va céc dbi tugng thude pham vi diéu chinh cta chinh sach ATTT.

Pham vi chinh sach ATTT: Mb ta pham vi chinh sach, dbi tugng 4p dung chinh sach
bao dam ATTT cua td chirc.

T6 chite bdo dam an toan thong tin:

Cung cip thong tin vé co cdu, td chirc bao dam ATTT cia td chirc, bao gdm: Pon vi
chuyén trach vé ATTT; Co ché, diu méi phbi hop véi co quan/td chire ¢6 thdm quyén trong
hoat dong bdo dam ATTT.

Bdo dam nguon nhan lyc:

Pua ra chinh sach/quy trinh thue hién quan Iy bao dam nguén nhan lyc ATTT cia td
chirc, bao gdm: Tuyén dung cén bd; quy ché/quy dinh bio dam ATTT trong qué trinh 1am
viéc va chdm dut hodc thay dbi cong viée.

Quan Iy thiét ké, xdy dung hé thong:

Dua ra chinh sach/quy trinh thuc hién quan ly thiét ké, xay dung hé théng cua tb chrc,
bao gdm: Thiét ké an toan h¢ thng thong tin; Phat trién phin mém thué khoan; Thit nghiém
va nghiém thu hé théng.

Quan Iy van hanh an toan hé thong:
Quan 1y vén hanh an toan hé thong bao gdm 09 ndi dung quén ly:
Quén ly an toan mang: Pua ra chinh sach/quy trinh thyc hién quan 1y an toan ha tAng

mang ctia té chirc, bao gdm: Quén Iy van hanh hoat dong binh thudng cia hé thing; Cép
nhdt, sao Iuu dy phong va khéi phuc hé théng sau khi xay ra sy cb; Truy cap va quan ly ciu
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hinh hé théng; CAu hinh téi wu, ting cudng bao mat cho thiét bi hé théng (cimg héa) trude
khi dua vao van hanh, khai thac.

Quién Iy an toan may chu va (ng dung: Pua ra chinh sach/quy trinh thue hién quan ly
an toan may chii va ung dung cta td chirc, bao gdm: Quan ly vén hanh hoat dong binh
thuong ctia hé théng may chi va dich vy; Truy cp mang cua may chu; Truy cip va quan tri
may chu va ing dung; Cap nhat, sao luu du phong va khéi phuc sau khi xay ra su cd; Cai
dit, g bd hé didu hanh, dich vy, phin mém trén hé thng; Két ndi va g& bo hé théng méy
chit va dich vu khéi hé théng; CAu hinh t5i wu va ting cudng bao mat cho hé théng may chi
trude khi dua vao vén hanh, khai théc.

Quan 1y an toan dir liéu: Pua ra chinh sach/quy trinh thyc hién quén ly an toan dir li¢u
ctia té chirc, bao gdm: Yéu ciu an toan dbi véi phuong phap ma héa; Phan loai, quan ly va
str dung khéa bi mét va dir liéu ma hoa; Co ché ma hoa va kiém tra tinh nguyén ven cua dir
liéu; Trao dbi dir liéu qua mdi truong mang va phuong tién lwu trit; Sao luu du phong va
khoi phuc dit liéu; C4p nhat ddng bo thong tin, dir liéu gitta hé théng sao luu du phong
chinh va hé théng phu.

Quan ly an toan thiét bi diu cudi: Pua ra chinh sach/quy trinh thuc hién quan ly an
toan thiét bi dau cudi cua td chirc, bao gdbm: Quén Iy van hanh hoat dong binh thudng cho
thiét bi diu cudi; Két ndi, truy cép va sit dung thiét bi dau cudi tir xa; Cai dat, két ndi va g
bo thiét bi dau cubi trong hé théng; Céu hinh t6i wu va ting cuong bio mat cho méy tinh
ngudi sit dung; Kiém tra, dénh gié, xir Iy diém yéu ATTT cho thiét bi dau cubi.

Quén 1y phong chéng phin mém ddc hai: Pua ra chinh séch/quy trinh thyuc hién quan
Iy phong chéng phin mém doc hai ciia td chirc, bao gdm: Cai dat, cap nhat, sir dung phéin
mém phong chéng ma doc; Cai dit, sir dung phén mém trén may tinh, thiét bi di dong va
viéc truy cdp céac trang thong tin trén mang; Giri nhén tip tin qua moi trudng mang va cac
phuong tién luu trir di dong; Thuc hién kiém tra va do quét phén mém ddc hai trén toan bd
hé théng; Kiém tra va xir Iy phan mém doc hai.

Quén 1y giam st an toan hé théng thong tin: Pua ra chinh sich/quy trinh thyc hién
quan Iy phong chéng phdn mém ddc hai cia td chirc, bao gdm: Quén Iy van hanh hoat dong
binh thudmg cta hé théng giam sat; D6i tugng giam sat bao gdm; Két ndi va giri nhat ky hé
théng; Truy cép va quan tri hé théng giam sat; Loai thong tin can dugc gidm sat; Luu trir va
bao v¢ thong tin giam sat; Theo ddi, giam sét va canh bao su cé; B tri nguén Iuc va td chirc
giam sat.

Quén ly diém yéu ATTT: Pua ra chinh sich/quy trinh thuc hién quéan 1y diém yéu
ATTT cua tb chirc, bao gdbm: Quan ly thong tin cac thanh phan c¢6 trong hé théng c6 kha
nang ton tai diém yéu ATTT; Quan Iy, cip nhat ngudn cung cip diém yéu ATTT; Phén

UL
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nhom va mirc dJ cua diém yéu; Co ché phoi hop véi cac nhom chuyén gia; Kiém tra, danh
gid va xir Iy diém yéu ATTT truée khi dua hé théng vao st dung; Quy trinh khdi phuc lai hé
thong.

Quén ly su ¢c6 ATTT: Pua ra chinh sach/quy trinh thyc hién quan ly sy cb ATTT ciia
té chirc, bao gdm: Phan nhém su ¢ ATTT; Phuong én tiép nhan, phat hién, phan loai va xir
Iy thong tin; K& hoach @mg phé sy 6 ATTT; Gidm sét, phat hién va canh béo su cd ATTT;
Quy trinh tmg ciru su ¢ ATTT thong thuong; Quy trinh ing ciru sy ¢6 ATTT nghiém
trong; Co ché phdi hop trong viée xir Iy, khic phuc su ¢6 ATTT; Dién tép phuong én xir ly
sucd ATTT.

Quan ly an toan nguoi sir dung dAu cudi: Dua ra chinh sach/quy trinh thyuc hién quéan
ly an toan nguodi s dung diu cubi cia td chirc, bao gdbm: Quan 1y truy cip, st dung tai
nguyén ndi bd; Quan ly truy cdp mang va tai nguyén trén Internet; Cai dat va st dung may
tinh an toan.

Phuong 4n du phong tham hoa:

T chirc xdy dung va trién khai ké hoach {mg phé su ¢b bao dam ATTT mang theo
quy dinh tai Didu 16, Quyét dinh sé 05/2017/ND-CP ngay 16/3/2017 quy dinh vé hé théng
phurong 4n tmg ctru khin cAp bao dam ATTT mang quéc gia. Theo d6, can thyc hién:

(1) Khao st va thyc hién danh gia rii ro dé xac dinh cac nguy co, sw 66 ATTT c6 thé
xay ra d6i voi hé théng;

(2) Danh gia va phén loai céc nguy co, sy cd ATTT;

(3) Xay dung phuong an, quy trinh xir ly céc su ¢b, bao gbm nhung khéng giéi han
cac nhom su ¢d sau:

- Su c6 do bj tAn cong mang: Tén cong tir chodi dich vy, Tén cdng gia mao, Tan cong
sir dung ma doc, Tan cong truy cap tral phép, chiém quyen diéu khién, Tén cong thay d6i
giao dién, Tan cong ma héa phin mém, dir lidu, thiét b1, Tén cong pha hoai thong tm, dir
liéu, phin mém, T4n cong nghe trdm, gian diép, liy cép théng tin, dir liéu, Tén cong tong
hop st dung két hop nhiéu hinh thirc.

- Su ¢b do 13i ctia hé thdng, thiét bi, phin mém, ha tang k¥ thuat: Sy ¢d ngudn dién, Sy
cb dudng két néi Internet, Su cb do 15i phan mém, phin cing, ing dung cia hé théng thong
tin, Su cb lién quan dén qua tai hé théng, Sy c¢b khac do 18i cia hé théng, thiét bi, phin
mém, ha ting k§y thuat.

- Tinh huéng sw ¢6 do 13i ciia ngudi quan tri, van hanh hé thong: Lai trong cip nhat,
thay ddi, cAu hinh phan ctmg, L3i trong cp nhat, thay di, ciu hinh phin mém; L&i lién
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quan dén chinh sach va thi tuc ATTT, Ldi lién quan dén viéc ding dich vy vi ly do bat
budc, Lbi khic lién quan dén ngudi quan tri, van hanh hé théng.

(4) Xdy dung kich ban va té chirc dién tap dé thuc hanh phuong 4n tmg ciru s ¢b
dugc xay dung.

Phwrong 4n gidm sit lién tuc cong tic ddm bao ATTT

M5 hinh SOC bao gdm 04 thanh phén co ban nhu hinh duéi day:

Hinh 40: M6 hinh thanh phin SOC

(1) Ha téng mang: Bao gdm céc thiét bi mang, thiét bi bao mat, hé théng Juu trit va céac
thiét bi phu trg khac phuc vu hoat ddng ctia SOC;

(2) Hé théng ha ting SOC: Bao gém ha ting, trang thiét bi, may méc @& bao dam cac yéu
cAu an todn vé vat ly nhu didu hoa, d6 4m, dién, dién tir, kiém so4t vaora...;

(3) Hé théng giam sat trung tdm: La thanh phin quan trong nhét cia hé théng, cho phép
thu thap log, quan 1y, giam sat, didu tra va xir Iy su cd;

(4) Céc giai phéap béo vé: Bao gdm tap hop cac thiét bi, giai phap bao mét d& bao vé hé
théng SOC va quan Iy tap trung cac giai phap Endpoint duge trién khai tai cic hé théng thong
tin cn béo vé. Céc thanh phin ciia SOC dugc mb ta cu thé dudi day.

Ha tang mang:

Ha tang mang duoc thiét ké bao gdm 05 phan hé co ban sau:
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- Phén hé két ndi ra bén ngoai (Outsite): La phén hé két n6i SOC véi cac hé thdng bén
ngoai va mang Internet thong qua céc két ndi mang TSLCD, WAN va Internet. Phén hé nay
bao gf‘)m cac thiét bi co ban sau: Thiét bj dinh tuyén chuyén dung dé don cac dudng két nbi;
Hé théng tuong ltra dé kiém soét truy cép ra, vao hé théng; Hé théng VPN va hé théng
phong, chéng tin céng DoS/DDOS.

- Phan hé cho hé théng SOC dugc chia thanh cdc ving mang chirc ning sau: Phén
viing cho hé thdng gidm sét trung tdim quy hoach cho céc thanh phan gidm sat trung tm;
Phén ving cho hé théng quan ly Endpoint tap trung; Phan ving cho cic hé théng quan ly,
van hanh, bao gdm cdc giai phép bao vé cac thanh phan trong Phan hé SOC va TTDL (Data
Center).

- Phan hé cho hé théng SOC c6 hé thdng twdng hira, Core Switch va Access Switch, Hé
théng Iuu trir dé két ndi, quan ly truy cap giita cdc hé thdng thanh phan trong phan hé nay
v&i nhau va quan ly truy cdp gitra ving Outsite va ving TTDL.

- Phéan hé Iuu trir cAn dugc thiét 1ap dé hwu trir va quan ly tap trung log tir céc thiét bi
mang, bao mat, may chu, img dung tai SOC, TTDL va log tir cdc hé thong cn bao vé giri
vé. Hé théng huu trit cAn bao dam vé dung lwong hru trit theo yéu cau giam sét thuc té cia
ting don vi.

- Phan hé mang 13i (System Core SW): La hé théng thiét bi chuyén mach c6 bing
thong va téc do chuyén mach mang rit 16n, c6 nhiém vu két ndi cac phan ving Outsite,
SOC va TTDL lai véi nhau.

- Phan hé cho TTDL la phan hé phuc vu hoat dong cung cép dich vu, tng dung CNTT.
Phan hé nay dugc chia thanh cac phan ving: Ving DMZ dé dit cac méay chi cung cép dich
vu truc tiép ra bén ngoai Internet; Ving may chii ndi bd dé dit cic may chi ¢6 yéu ciu bao
mat cao, khong dugc két ndi truc tiép voi Internet; Vung may chu CSDL dé dat cac may chu
CSDL cuia hé théng. Ngoai ra, Phin hé nay ciing c6 phan ving cho hé théng luu trir. Hé
thong lwu trir cin tach riéng vé vat ly hodc logic véi hé thdng lru trir ciia phan hé SOC.

- Hé thdng trich rtt dir lidu chuyén dung (Network-TAP): Hé théng nay 14 cac thiét bi
chuyén dung duoc ding dé sao chép dir liéu (log tho) tai cac diém cén giam sat. Cac diém
can gidm sat trén hé théng bao gdbm: Cac diém tai cic Router bién két ndi ra cic mang bén
ngoai; Cac diém ra vao céac ving mang chirc ning DMZ, May chu ndi by, CSDL, Vung
quén tri...

H¢ thong gidm sdt trung tam:
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Hé théng giam sat trung tim bao gdm 04 thinh phén: Thu thap va quén Iy log, Thanh
phdn quan 1y trung tim, Thanh phén gi4m st tong thé va Thanh phén diéu tra va xir Iy sy
cb, nhur hinh duéi day:

Hinh 41: Hé théng gidm st trung tim SOC

- Thanh phén thu thap va quan Iy log: Thanh phan nay cho phép thu thap, chudn héa
va quan Iy log tir cac thanh phan trong SOC, TTDL va céc hé thdng quan tric co s& clia cac
hé théng bén ngoai phuc vu hoat dong gidm sét.

Dit liéu thu thap co ban bao gf’im:

(1) Log tir céc thiét bi mang, thiét bi bao mét;

(2) Log tir cac may chi va ing dung;

(3) Log tho (nu c6) 1a cac géi tin dugc thu thap truc tiép trén méi trudng mang tai cic
diém giam sat st dung thiét bi TAP chuyén dung hoic thuc hién SPAN trén céc thiét bi
Switch ciia hé théng.

Sau khi dir liéu dugc thu thip va chuén héa, dir liéu nay 1a dir liéu déu vao cta thanh
phdn gidm sat tong thé phuc vu hoat déng phan tich, gidm sat, truy vét va xir 1y su cb.

- Thanh phin giam sat tong thé (Security Analytic/STEM):

Pay 1a thanh phén 16, cung cip kha nang két ndi, thu thap thong tin tir cac hé théng
khac cho phép téng hop tit ca thong tin va gitip twong tac, két nbi cac thanh phan khac ciia
SOC. Dir liéu thu thip duge tir cic hé théng quan tric co s& s& dugce tdp hop vao hé théng
gidm sat nén ting nay va tién hanh phén tich dit liéu truée khi tién hanh cac phén tich
chuyén sau hon.

I=( 85 ¥.1B1Z0
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Thanh phin giam sat téng thé cling h3 tro gi4m sat va phat hién hanh vi bat thuong
(Anormaly detection) va didu tra, xir Iy céc su c6 (Investigation). Thanh phan nay st dung
cic dit lidu thu thap dugc tir cc thanh phin trong hé théng dé tién hanh céc phén tich
chuyén sau, lién két twong quan dir li¢u nhim phat hién ra cic nguy co, su cb, thn cong
mang. Thanh phin ndy cung cdp giao dién théng ké cac sy kién, céc canh bdo sém, cc su
cb dang xr 1y, céc 16 héng, cac cude tAn cong vao hé théng trén mot hé thé")ng giao dién téng
thé gitip bao quét dugc toan bo tinh hinh ATTT cuia hé théng can bao vé.

Thanh phdn nay ciing cho phép két hop cac ngudbn mdi de doa ATTT (Threat
Intelligence) tir céc td chirc bén ngoai nham cép nhat cac nguy co mat ATTT kip thoi.

Péng thoi, khi c6 cac sy ¢b xay ra, thanh phan nay cling gitp céc chuyén gia phéan tich
va hd trg didu tra xir 1y cdc su ¢b va cho phép tuong tac véi cac thiét bi khac dé chong lai
céc tAn cong (Incident response).

- Thanh phin quan ly (Management):
Thanh phan quan 1y bao gdm céc chtrc nang chinh nhu:

(1) Chire ning quan Iy tai san cho phép quan ly cic thanh phan: may chu, thiét bj va
cac thanh phén c6 két ndi mang vao hé théng. Thanh phan nay cho phép quan ly truy cip,
giam sat trang thai hoat dong & 16p mang, hé didu hanh va tmg dung tap trung;

(2) Chtre niing quan 1y i ro cho phép quan ly cic nguy co, rii ro mit ATTT c6 thé
xdy ra voi hé théng. Céc nguy co, rii ro ¢6 thé dén tir ha ting, img dung, con ngudi, cong
nghé va quy trinh quan ly hé théng. Thanh phin nay dugc két ndi v6i thanh phin giam sat
tdng thé dé cung cAp thong tin diu vao cho phép giam sat dé tién hanh phan tich tvong quan
dir lidu 18 héng véi céc dir lidu khac trén hé thong;

(3) Churc ning quéan ly chinh sach cho phép quan ly cdc quy trinh, chinh sach da va
dang dugc thuce thi trong td chire, dam bao céc chinh sach nay dugc thue thi, 4p dung trén
cac thiét bi trong hé thong.

- Thanh phén didu tra va xir ly su ¢6 (Incident Response):

Thanh phan nay cho phép thuc thi céc hanh dong cu thé can cir vao két qua dau ra cia
thanh phén giam sét tbng thé. Thanh phan giam sét tong thé s& dua ra cdc canh bio, cin ci
vao murc d6 ciia mdi canh bo, ngudi quan tri c6 thé thuc hién diéu tra, phéan tich & muc sau
dé xac minh sy ¢6 va dua ra cdc hanh dong xir 1y,

Thanh phdn céc gidi phdp bdo vé: Cac giai phap bao vé co ban bao gdm céc giai phép sau:

- Giai phép phat hién va tmg ph6 diém cudi EDR:

A\ Aasy”
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Giai phap phét hién va tmg phé diém cubi (EDR: Endpoint Detection and Response)
cho phép tao thém 16p bao vé cho cac méy tram bén canh cac giai phap bao vé va phin mém
diét virus. Giai phap nay cung cip kha ning phat hién bat thuong dua trén hanh vi va cho
ci nhin siu hon v& céc thong tin cu thé c6 lién quan trén diém cudi dé phat hién va giam
thiéu cac mdi de doa.

- Giai phap quan ly 16 hong:

Giai phap nay cho phép do quét 15 hong bing céc phuong thitc chi dong hodc bi dong
trén cac thiét bi mang, may chi, may tram dé thu thap céc thong tin nhim phat hién ra cac 15
héng, dir lidu nhay cam, cac két ndi bét thuong...Cac thong tin nay sau khi dugc xir Iy s&
tdng hop két qua va giri vé thanh phéan gidm sat trung tim dé tién hanh lién két thong tin véi
cac dir liéu khac.

- Giai phép do quét 16 hong bao mat trén cac img dung:

Giai phap nay cho phép do quét 15 hdng tmg dung, ¢& s dir liéu dé danh gia dugc tinh
trang bao mat hi¢n tai cua ing dung. Gitp SOC Kkip thoi dua ra cic bién phap khic phuc va
tranh céc rai ro c6 thé xay ra.

- Giai phap tuong lra:

He¢ thong tudng lira 1a giai phap sir dung dé phan chia va kiém soét truy cdp giira cic
viing mang trong mdt hé théng. Céc hé théng tudng lira thé hé méi cho phép tich hop cic
tinh niing bao mat trén mot nén tang phan cimg.

- Giai phap kiém soat truy cap:

Giai phéap nay cho phép quéan 1y céc thiét bi diu cudi, thiét bi mang khi két ndi, hoat
dong trong hé théng bao dam sur tusn thit theo mét chinh sach quan Iy chung.

- Giai phap quén ly truy cap dac quyén:

Giai phap nay cho phép quan ly tép trung cac tai khoan quan tri hé thdng trong viéc
truy cdp tai nguyén va thiét 1ap, thay ddi chinh sach, ciu hinh trén hé théng.

- Giai phap phong chéng DoS/DdoS:

Giai phap ndy cho phép phéat hién va phong, chéng tn cbng tir chdi dich vu
DoS/DDoS di biét va zero- day nhim béo dam tinh kha dung cta hé théng, img dung va
dich vu. Giai phép nay c6 thé trién khai theo nhiéu hinh thtrc khac nhau nhu thué dich vu
cta doanh nghiép hodc dau tu trién khai giai phép tai cac hé théng dugc bao vé€. Tuy nhién,
viéc dau tu giai phap tai cic hé théng dugc bao vé chi hicu qua véi cac dang tan cong
DoS/DDoS vao 16p tmg dung khi luu lugng tdn cong nhé hon bing thong két néi mang ciia
hé thdng bi tan cong.

/)
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- Giai phap phong chdng ma ddc cho may chii, may tram:

Giai phap nay dugc trién khai duéi dang phin mém duoc cai dat trén may chu, méy
tram. Giai phép nay cho phép bao v¢ cac may chi, may tram trudc cac nguy co tan cong,
lay nhiém phén mém ddc hai.

- Giai phép tudng lra rng dung Web:

Giai phap nay cho phép bao vé tmg dung Web truéc cac tin cong mirc img dung sir dung
chirc ning phén tich sdu vao tmg dung Web, cdu tric dir lidu ciing nhu logic hoat dong binh
thuong cua img dung.

- Giai phap bao dam ATTT cho hé théng thw dién tur:

Giai phap nay cho phép bao vé ing dung thu dién tir trude cac tdn cong mirc g dung
sir dung tir bén ngoai Internet. Giai phép nay hoat dong nhu mdt twong Iira 16p tng dung
cho phép giam sat va kiém soat moi yéu cau giri dén, kiém tra tinh hop 18 truée khi chuyén
t&i hé thong thu dién tir.

- Hé théng VPN:

Giai phap nay cho phép cac hé thng khic nhau hodc may tram tir xa két ndi véi mot
hé thong thong tin thong qua mot dudng hdm ao (tunnel). Giao thic VPN st dung cong
nghé mi hoa, xdc thuc va chdng chdi bo cho phép dir lidu trao dbi dugc bao vé an toan khi
di qua mdi truong Internet.

Hé thﬁ’ng ha td‘ng SOC:

Hé théng may tinh chuyén ding phuc vu giam sat dwoc thiét ké bao gf‘im:
(1) Méy tinh xach tay chuyén dung phuc vu giam sat;
(2) May tinh d& ban chuyén ding phuc vu gidm sét;
(3) Hé théng UPS dung cho may giam sat.

Céc may tinh chuyén dung dugc cai dit cac chuong trinh, cdc cong cu, cac phin mém
phuc vu qua trinh giam sét.

Hé thong man hinh chuyén dung cho gidm st bao gom:

(1) Hé théng man hinh chuyén dung cho gidm sét duoc thiét ké ¢ chire ning hién thi
hinh 4nh cho hé thong Camera gidm sat va hé théng may chu quan tri;

(2) H¢ thong man hinh ghép thudng duge ghép bédi 06 man hinh cho phép hién thi
thong tin giam sat voi khung hinh 16n. Céc man hinh hién thi, thiét bi didu khién, cap két ndi
tao thanh mot hé théng Videowall.
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Hg thong ban ghé cho phong giam sat:

Ban ghé chuyén dung phuc vu cong tac gidm sét, (mg ciru duoc lip dit tai phong gidm
st, van hanh ATTT ciing 12 noi 1ip dat hé thong man hinh chuyén dung phuc vu gidm sat.
Heé thong kiém soat ra vao (Access Control):

Hé théng kiém so4t ra vao cho phép kiém soat nhimg truy cép vao trung tdm dé giam
sét va phat hién nhitng truy cap khong dugc phép. Hé thong nay bao gdm céc thinh phin
sau:

(1) Méy kiém soét cira vao/ra, van tay:

(2) Thé cam tng tir; (3) Khoa dién tir;

(4) B6 ngudn du phong;

(5) Ntit nhdn mé cira khén cip.

Thiét ké co s& hé théng camera giam sat CCTV:

Hé¢ théng camera gidam sat cho phép quan séat va ghi lai moi hoat dong dién ra trong
SOC bing hinh anh, bao gdm cac thanh phin chinh nhu sau: (1) Dau ghi hinh va phin mém
quan ly; (2) Camera gidm sét dé theo ddi lién tuc cac khu vire chirc ning trong SOC; (3)
Mang truyén tin hiéu, cap didu khién, céc két ndi bén trong hé thong; (4) Thanh phan luu trit
(St dung 6 cimg HDD chuyén dung hoic hé théng luu trit cia SOC); (5) Hé théng man
chiéu.

Hé thong san ning ky thuat:

Hé thong san nang bao vé hé thong day dién, cép dién hay bt ki vat liéu gi dé dudi
san tranh duoc sy xAm hai clia con triing, héa chét hay khong khi néng 4m ciia mit san bé
tong bang hé théng gia d& dugc thiét ké phi hgp cho timg céng trinh, timg loai thiét bi dit
trén san phu.

Phwong 4an danh gi4, duy tri céng tic ddm bao ATTT: Té chirc thwe hién kiém
tra, dinh gia ATTT theo quy dinh tai Thong tw 03/2017/TT-BTTTT. Noi dung kiém
tra danh gia bao gdm:

(1) Kiém tra viéc tuan thi quy dinh clia phap luat vé bao dim an toan hé théng thong
tin theo cfip do;

(2) Banh gia hiéu qua cta bién phap bio dam an toan hé thdng thong tin;

(3) Panh gia phét hién ma dgc, 18 héng, diém yéu, thir nghiém xdm nhap hé théng.
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Péi véi viée kidm tra, ddnh gid viéc tudn thu quy dinh cta phap ludt vé bao dam an
toan hé théng thong tin theo cip do, to chirc kiém tra, danh gia theo nhiém vu va tham
quyén quy dinh.

Péi vi viéc danh gia hiéu qua cia bién phap bao dam an toan hé thng théng tin va
danh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém x4m nhép hé théng, thuc hién
kiém tra, danh gid theo tinh than chi dao ctia Thu tuéng Chinh phu tai Chi thi s6 14/CT-TTg
ngdy 25/5/2018 quy dinh nhu sau: “Déi v6i cong tac kiém tra, danh gia ATTT mang cho hé
théng thong tin thude quyén quan 1y: Lwa chon tb chirc, doanh nghiép ddc 1ap véi td chirc,
doanh nghiép giam sat, bao vé dé dinh ky kiém tra, danh giad ATTT mang d6i voi hé thong
thong tin cip dd 3 tré 1én thudc quyén quéan Iy hodc kiém tra, danh gia dot xuét khi c6 yéu
ciu theo quy dinh ctia phap luat”.

Két qua kiém tra danh gia dugc gidm sat va danh gid bdi mot don vi doc 1ap (don vi
chitc ning, don vi chuyén trach vé ATTT hoidc mot don vi doc 1ap khac) dé phuc vu viée
kiém tra, giam sat ctia co quan ¢6 thim quyén.

Thim quyén, pham vi va n6i dung kiém tra danh gia pht hop véi quy dinh tai Diéu 11,
12 va 13 Thong tur 03/2017/TT-BTTTT ngay 24/4/2017.

Noi dung kiém tra, danh gia ATTT co ban bao gdm cac ndi dung sau:

(1) Kiém tra, d4nh gi4 vé thiét ké, cAu hinh bdo mét cia ha tAng mang;

(2) Kiém tra, danh gia 16 hdng, diém yéu ATTT trén thiét bi mang, thiét bi bao mat;
(3) Kiém tra, danh gia 16 héng, diém yéu ATTT trén may chu;

(4) Kiém tra, danh gi4 16 hong, diém yéu ATTT trén tmg dung; (5) Kiém tra, danh gia
16 hong, diém yéu ATTT trén céc thiét bi dau cudi.

VIIL. PHAN TiCH KHOANG CACH

1. Khoang cich vé irng dung

a) LGSP cua tinh dang dugc trién khai, hoan thién. Tuy nhién, v6i tim nhin dinh
huéng phat trién CQDT tinh Dak Néng, theo nhur kién triic Gmg dung (vé so dd giao dién
mg dung, so dd giao tiép tng dung va so dd tich hop tng dung) thi LGSP sé la trung gian
dé két noi toan bd cac tmg dung cia tinh véi nhau, va két ndi véi cac img dung quéc gia,
ung dung cta bd, nganh khéc thong qua NGSP.

b) Toan bd cic ng dung ciia tinh két ndi vao LGSP cin phai dugc chinh sira, nang
cap dé d4p (g yéu cAu nghiép vu.

¢) Bén canh viéc thay ddi ing dung dé dap tmg nghiép vu, viéc tai cAu tric quy trinh
nghiép vu ciing can thiét dé phu hop khi sir dung trén méi truong sd.
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2. Khoang cich vé CSDL

a) Hién tai, dir liéu vé nhat ky hé thong, nhit ky ngudi sir dung sé duge luu trit phuc
vu muc dich vin hanh va bao dam an toan, an ninh thong tin cta tinh da dugc thuc hién luu
trix trong cdc CSDL; dir liéu dugc sinh ra tir thuc hién nghiép vu, la két qua cua viéc thuc
hién cac nghiép vu cling da dugc luu trir. Tuy nhién, dir li¢u chua duge chia sé gilta cac hé
théng, cic co quan.

b) Théng qua viéc cau tric lai cic CSDL dé dir liéu dugc phat trién, quan 1y theo md
hinh dir lidu mirc khai niém chung s& gitip cho viéc quy hoach ciac CSDL cua tinh, dé xuit
ra cic CSDL ding chung ciia tinh cin thiét phuc vu cong tic quéan ly ciia tinh.

¢) Khi khéi lwong dit liéu cta tinh nhidu, khéi lugng dit liéu 16n s& phat sinh céc nhu
cau téng hop, bdo cdo tir dong tng dung cic cong nghé thong minh. Khi d6, cén c6 kho dir
liéu dé lwu trix, phuc vu cac muc dich nhur vay.

3. Khodng cach cong nghé

a) Viéc sir dung mang truyén sd liéu chuyén diing cin phai dap tmg céc yéu ciu quan
Iy, yéu cau k¥ thuit theo quy dinh cta co quan nha nudc. Céc phan viing mang, két nbi
trong ndi b va ra ngoai (bao gdm ca két ndi Internet) phai dugc cdu trtc, bd sung thiét bi dé
bao dam ATTT.

b) Pé ¢6 Trung tim dit liéu ddp img cic quy dinh tbi thidu theo quy dinh phap luét
hién hanh, trung tdm tich hop dir liéu tinh cAn phai sira chira, ning cp co s ha tang cho
phong méy chii va céc thiét bi.

4. Khoang cach an toan thong tin

a) Trién khai ngay céc phuong n bao dam ATTT theo cép do theo cac quy dinh cua
phép ludt hién hanh. Phuong an bao dam ATTT trong hd so @ xuit cip do 1a s cir dé dé
nghi diu tu nang cAp hé thong théng tin trong trrdng hop hé théng hién tai chua dap tng
cac yéu cau an toan theo quy dinh.

b) C6 ké hoach trién khai Trung tim didu hanh an toan, an ninh mang.

¢) Cn trién khai cac phuong 4n bao dam ATTT cuy thé: Béo dam an toan mang, Bao

dam an toan mdy chu, Bao dam an toan img dung, Bao dam an toan dir liéu.

d) Can xdy dung céc phuong an quan Iy ATTT cu thé: Chinh sich ATTT, T chirc bio
dam ATTT, Bao ddm nguén nhan lyc, Quén ly thiét ké, xay dung hé thdng va Quan Iy vén
hanh an toan hé théng.

d) Cén T chirc xdy dung va trién khai ké hoach g phé su cé bao dam ATTT mang.
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IX.TO CHUC TRIEN KHAI

1. Danh siach cac nhiém vu
- Xem IX.2 L0 trinh trién khai cédc nhi€ém vu

2. L trinh trién khai cdc nhiém vu

Thoi
Tén nhiém SR i i Pon vi Ponvi | 8an
STT e Muc tiéu, nji dung nhiém vu chiitri | phéihgp thure
hién
1. |Duy tri Hé |- Thué phan cimg va phin mém Vin Céac don | 2020
théng QLVB | - Bao dam duy tri, v4n hanh hé théng phong vilién |-
& PH - Néng cdp chirc nang luu trit theo quy | UBND quan 2025
dinh vé van thu, luu trir tinh
- Nang cép céc chiic nang phuc vu giri
nhén lién thong theo yéu cau cia Chinh
phu
- Két ndi véi LGSP/NGSP
- Két nbi hé théng gidm sat CPDT
2. | Trién khai Hé | - Mua sdm phan cimg va phin mém S& Théng Vian | 2020
théng thong | - Bao dam duy tri, van hanh hé thong tin va phong |-
tin bdo cdo | - Nang cép, chinh sira chirc ning @ dép | Truyén UBND | 2025
cua dia | tmg nhu cdu két ndi, nhu ciu cua nguoi thong tinh, cac
phuong st dung Sé, ban,
- Két ndi véi LGSP/NGSP, hé théng nganh va
bao cdo Chinh phu UBND
- M& rong pham vi, nfi dung béo céo cac
theo yéu ciu caa Chinh phu huyén,
thanh phé
3. | Trién khai Hé | - Thué phan cimg va phan mém Vin Céc So, | 2020
théng hop va | - Bao dam duy tri, van hanh hé théng phong ban, -
xt 1y cong |- Biao dam kha ning két nbi véi hé | UBND | nganh va | 2025
viée thong hop ciia Chinh phii (e-cabinet) tinh UBND
cac
huyén,
thanh phd
4, Duy tri Cong | - Thué phan cémg va phin mém Vian Céc don | 2020-
thong tin dién | - Bao dam duy tri, vin hanh hé théng phong vilién | 2025
tir tinh - Bao dam ndi dung UBND quan
- Néng cdp cac chirc ning dap img céc tinh
quy dinh v& trang/cbng thong tin dién tir
khi cin thiét
- Két ndi hé théng giam sat CPDT
5. |Nang  cap, | - Mua sdm nang c4p phin cimg va phan | S& Thong Vian | 2020-
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Thoi

CNTT, bao

5 = . . | gian
STT Tén :l;llem Muc tiéu, ngi dung nhiém vu ?hc:l t:'i p’liginh‘gp thue
hién
duy tri hé|mém tin va phong | 2025
théng  thu | - Bao dam duy tri, van hanh h¢ thong Truyén | UBND
dien tr caa |- Xulyswcd thong tinh, S&
tinh Ké hoach
va Dau
tu, S¢ Tai
chinh

6. | Duy tri Cong |- Thué phan ctmg va phan mém Vin Cic | 2020-
DVCTT  va | - Bao dam duy tri, vAn hanh hé théng phong Trung | 2025
HTTT  mdt | - Nang cAp, chinh sira chitc nang dé ¢4p | UBND | tAm Hanh
cua dién tir tmg nhu cu két néi, nhu ciu cia ngudi tinh chinh

sir dung cong, cac
- Nang cép, chinh sira chic nang dé dép Sa, VP
g cac quy dinh cua phap luat (khi ¢6 UBND
quy dinh ma&i) céc cap
- Két nbi voi LGSP/NGSP @ khai théc, (c6 thue
chia sé dir liéu hién

- Két ndi hé thdng giam sat CPDT TTHC)

7. | Thué/ddu tur | - Thué/xdy dung So Thong | Cac don | 2020-
hoac st dung | - Két ndi véi LGSP/NGSP va Hé tht"mg tin va vilién | 2021
chung hé | DM dién tir ding chung qudc gia Truyén quan
théng  danh thong
muc dién tr
dung chung
qudc gia

8. |Thué Duodng | Bao dam tbc do va kha ning két ndi S& Théng | Cacdon | 2020-
truyén sb lidu tin va vilién | 2025
chuyén ding Truyén quan

thong

9. | Trién  Kkhai | - Nang cip phén cimg, phin mém, thiét | S& Thong | Cac don | 2021-

Ipv6 bi chua twong thich tin va vilién | 2023
- Cai dat, c4u hinh IP v6 Truyén quan
thong

10. |Pau tr mua | - Mua sim phan cimg, phan mém S& Thong | Céc don | 2021-
sim, nang cdp | - Thué lip dat, cai dat tin va vilién | 2025
trang thiét bi Truyén quan
CNTT, phin théng
mém phuc vu
ing dung




160

r‘_—ﬂ—

TN

Thaoi
Tén nhiém A A - Pon vi Don vi gian
STT ve Muc tiéu, ngi dung nhiém vu chiiéd | ph & hop thure
hién
dam an toan
thong tin tai
cac S¢&, ban,
nganh, UBND
cac huyén
thanh phé.

11. [Pau tuw/Thué | - Mua sim phan cimg, phan mém giai | S¢ Thong | Cac don | 2022-
hé théng | phap SOC tin va vilién | 2025
SOC/ I0C - Cai dat, két ndi SOC véi cac hé thong | Truyén quan

cdn giam sat thong
- Két noi hé thong giam sat quoc gia
- Pao tao, chuyén giao
12, Van
phong
. : 3 ox UBND,
- Mua sim b0 sung phdn cing, gidy | .. .4
A o T A A X A s . So Thong Trung
Xay  dung | phép ban quyén phan mém, hé quan tri - " 2021-
e e " % X tin va tam phuc
CSDL nguoi | - Két noi voi hé thong dang nhap 1 lan A 4 2022
: Truyén vu hanh
sir dung G2C | (SSO) " .
e & théng chinh
- Két noi véi céc hé thong .
cong, S&
KHDT,
S&¢ TC
13. Duy |- Mua sim bé sung phan cimg, gidy
CSDL  cén phég) béf{ qu'}fenﬁpha:n mém, hé qllﬁn tr;a Cécdon | 2001
5 " - K&t noi vai hé thong dang nhadp 1 1an | _, 1 .. G
bo, cong (SSO) SoNoivu | vilién |9023
chuc, vien | _p& 4 nhdn mém QL cén bd CC, VC quan
chirc G2E
= A X - 4

14. Xay d| l\'duan sam lgo suilg Izlhan c:ung, gidy o
Kho dit licu phe;? bap quyén phan mém, hé quan tri | S& Thong Cas dom
% P | - Két ndi, thu thip di ligu chia sé mie | tinva | 2021-
thég 5 é’é’: dinh tir cic bd, nganh, tinh thanh khic | Truyén -~ 2023
cdo £ X6 - Két noi, thu thap dir liéu tir cac nguon thong d

dir liéu trong tinh
15. | Xay dung | - Mua sim bo sung phan clmg, gidy Cac S¢,
Kho dir liéu | phép ban quyen phan mém, hé quan tri nganh, co
luu trit co | - Thu thap, sb héa, tao lap co s& dir liéu | .. 1. a. quan lién 2022-
N (WP - e S& Noi vu -~ | 2025
quan va | tai liéu Iuu trir dién tir quan; Chi
CSDL hru trit | - Két n6i, ddng bd dir liéu cin luu trit tir cuc Vin
| lich sir hé thong quan 1y tai liéu dién tir va cac thu luu

o\
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Thoi
A ia : . | gian
STT L ::] fem Muc tiéu, ngi dung nhiém vu i)hogl t‘;': pgginh‘gp thue
hién
hé thdng nghiép vu chuyén nganh trir tinh

16. - Mua sim bd sung phan cimg, gidy | S& Thong | Céacdon |2021-

phép ban quyén phan mém, hé quan tri tin va vilién | 2023
- Két nbi, théng nhét v& thu tuc (mé tha | Truyén quan
" tuc, tén thu tuc, quy trinh thuc hién...) | thong

i:(g{)r. , f‘rﬂ‘f v6i Céng DVC va HTTT mit cira dién

tuc hanh t'lI Ly R £ Be o oao .

cili oh - }(et noi, thopg 1.1hat' .Ve .thu tuc voi
Cong DVC Quoc gia doi voi céc thu tuc
cung cép trén Céng DVC Qubc gia
- Két ndi voi cdc phin mém nghiép vu,
chuyén nganh

17. | Thué/dau tu | - CSDL dén cu S& Thong | Cacdon |2021-
xdy dung cac | - CSDL dit dai tin va vilién | 2025
phan hé | - An sinh x4 hoi Truyén quan
CSDL  qudc | - Tai nguyén va méi trudng thong
gia tal dia | - Can b0, cong chirc, vién chirc
phuong (theo | - Quy hoach
Kién triic | - Du 4n dAu tu
2.0):

18. | Xay dung cac X ) . .. .. | SoThong | Cacdon |2021-
quy dinh vé | ~ Xay dyng céc phuong 4n bio dam tin va vilién |2023
bao dam | ATTT Truyén quan
ALLT - Xay dung céac phuong an quan ly thiing

ATTT
- Té chuc xdy dung va trién khai ké
hoach img pho sir ¢6 bao dam ATTT

19. | Bao dam ha . . S& Thong | Cacdon | 2021-
ting  trung | - Quy hoach tong thé phan cac vung |  (in vy vilien |2025
tdim dir liéu, | mang, luu trlt, du phong Truyén quan
bio dam san | - Quy hoach mang dién rong cua tinh théng

sang tai ciu
trac theo mo
hinh dién toan
ddm maiy theo
dinh  hudng
cua Chinh
phu

- Mua sim bd sung phin cimg (may
chii, thiét bi mang, thiét bi an toan bao
mat, thiét bj luu triY)

- Mua sim giai phap két néi véi cac mo
hinh dién toan dam may.

Rl PR i T U
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Thoi

Tén nhiém Ponvi | Donvi | &an

STT Yii Muc tiéu, ndi dung nhiém vu chiitri | phéi hop thue
hién
20. | Tiép tuc hoan ] T < s ..|So6Thong | SoKé |2021-
thign LGSP | - X8y dung, nng cap APTketnoi véi | 4 va | poachva | 2023
NGSP va cac HTTT, CSDL cta cac b | Truyén Péu tu,
(thong qua NGSP) thong S& Tai
. - chinh,
- Xay dung, nang cap cac API két noi Vin
véi cac hé théng ndi bd nhdm dap img phong
nghiép vu UBND
tinh, cac

- Mua sim phin cimg (hodc ning cap .
chu hinh 451 véi thué dich vu) d& bdo S‘;’]ia“t
dam hiéu néing va an toan bao mét ;?% Be

- Trién khai két ndi quéc gia theo mod e e
hinh phén tan (NDXP)

- Két néi 1dy dir liéu phuc vu cong tac
quan ly va cong tac bdo cdo Chinh phu
cua dia phuong

3. Giai phap quan tri kién tric

Xéy dung va duy tri kién tric 1a mot qua trinh lién tuc. Do d6, sau khi dugc phé duyét,
can phéi c6 phuong 4n t§ chirc dé duy tri va van hanh kién tric CQDT ciia tinh Dék Nong.
Viéc 1am nay dam bao chat lugng ciia kién tric, khi d6, kién traic CQDT méi trd thanh cong
cu quén Iy hiéu qua trong t6 chic trién khai CQDT tinh B4k Néong.

Hinh v& sau m6 ta mot d& xuit mo hinh quan 1y, didu hanh phét tridn CQPT theo kién
tric. Dé trién khai m hinh bén duéi, cin thiét c6 sy bd sung cu thé chirc nang, nhiém vu

cia céc co quan, don vi lién quan trong td chirc quan 1y, duy tri kién tric CQDT tinh Dik
Nong.
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Hinh 42: Quy trinh td chttc quan Iy, vin hanh kién tric CQDT tinh Dk Néng
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Mo ta so bd vé 16 chirc nhu sau:

(1) UBND tinh phé duyét kién tric CQPT, chi dao trién khai thuc hién Kién tric
CQPT cua Dak Nong;

(2) Ban chi dao xay dung CQBT tinh Pak Néng: Thyc hién nhiém vu tham muu,
kiém tra, danh gia va kip thi cho UBND tinh trong viéc xem xét, phé duyét trién khai
cac du 4n tmg dung CNTT tuan thi theo Kién traic CQDT tinh Dk Néng. T gitp
vi¢c Ban chi dao xdy dung CQDT tinh ¢6 trach nhiém truc tiép tham muu, kiém tra,
danh gia cac d& xuat cdp nhat kién tric, ké hoach, du 4n tmg dung CNTT phuc vu trién
khai kién trac CQDT cua Tinh;

(3) S& TT&TT: Chiu trach nhiém chinh trong viéc t& chirc trién khai kién tric
CQDT; Té chire cong b cong khai Kién triic CQDT tinh Pik Néng dén cac co quan
nha nude trén dia ban tinh, trién khai thue hién cac ndi dung cua Kién trac CQDT tinh
Dk Nong thude nganh, linh vire, dia ban phu tréch.

(4) Céc sd/ban/nganh, céc huyén/thanh phd, xa/phudng/thi trin trién khai thuc
hién cac chuong trinh, diy an, dé cuong va du toan chi tiét, ké hoach thué diu tu ung
dung cong nghé thong tin theo quy dinh va bao dam tudn thu Kién tric CQPT tinh
Pik Nong.

* Trach nhiém cia cic co quan, don vi:
a) S& Thong tin va Truyén thong:

- La don vi ddu méi, phdi hop véi cac don vi trén dia ban tinh té chirc trién khai
Kién tric CQDT tinh Dk Néng.

- Chi dinh mot dong chi Lanh dao S& phu trach Kién tric CQPT ciia tinh Dik
Noéng;

- Chu tri, xdy dyng ké hoach trién khai chi tiét cac hoat dong CQDT ciia tinh Dik
Nong dua trén Kién triic CQDT phién ban 2.0.

- Chu tri xdy dung, ban hanh c4c vin ban quy dinh, van ban huéng din, cac tiéu
chuén k§ thuat phuc vu thyc hién Kién tric CQDT clia tinh.

- Chu tri x4y dung nén tang tich hop CQBT cua tinh Dik Nong. Chi tri viée trién
khai tich hop dich vy, ing dung ddi véi cic hé théng thong tin trong tinh Pik Nong.

- Chu tri néng cap, hoan thién Trung tm di ligu tinh Dék Néng; xdy dung danh
muc ding chung va kho dir lidu cua tinh Dik Néng van hanh CQPT cua tinh Pik
Nong.

- Tham dinh su phi hop cua cac ké hoach, du an mg dung CNTT véi Kién tric
CQDT tinh Pak Néng;

e e———————————————
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- X4y dung, cip nhit va duy tri kién tric CQPT tinh Pk Néng (m6 hinh dir liéu
mirc 16 gic, md hinh dir liéu mirc vat Iy, mo ta chi tiét img dung/dich vu ding chung,
chia sé theo SOA....) trinh UBND tinh diéu chinh kién trac néu cén thiét;

- Pon dbc viée trién khai cac ké hoach, du an img dung CNTT phit hop véi Kién
tric CQDT tinh Pik Nong.

b) S¢ Tai Chinh:

- Phéi hop véi S& K& hoach va Pau tu can d6i ngan sach va 1dng ghép cac ngudn
vén dam bao di kinh phi thuc hién Kién tric theo dung tién d6 dé ra. Huéng din cac
don vi, dja phuong cic quy dinh vé quan 1y tai chinh; thanh tra, kiém tra viéc sir dung
ngén sach nha nudce va cac ngudn huy dong trong thue hién Kién truc.

- Chu tri, phéi hop véi S& Ké hoach va Pau tr va S& Thong tin va Truyén thong
tham muru @& xuét, huéng din, thdm dinh cc chuong trinh, d& cwong va du toan chi
tiét, thué dich vu cong nghé thong tin, du 4n,... lién quan dén hoat dong mg dung
cong ngh¢ thong tin st dung chi phi chi thuong xuyén ngudn vén ngan séch nha nude;

¢) S& Ké hoach va Pau tu:

- Phéi hop v6i S& Tai chinh, S& Thong tin va Truyén thong can dbi ngan sach va
long ghép cac ngudn von dam bao du kinh phi thuc hién Kién tric theo ding tién do

dé ra. Huéng dan cac don vi, dia phuong t& chirc thire hién cc du 4n thanh phin theo
ding quy dinh hién hanh.

- D& xuét dé tinh c¢6 co ché thich hop va coi nhiém vu xay dung CQDT 1a nhiém
vu cap bach. Sau khi phé duyét kién traic CQDT tinh Pk Néng duoc phé duyét, cac
nhiém vy trong kién triic phai duge ding ky trong danh muc ké hoach ddu tu cong
trung han cta tinh dé tinh b tri von trién khai CQDT theo ding tién do @ ra.

- La dau mdi phdi hop vdi cac nganh va dia phuong x4y dung cac chinh séch huy
dong céc ngudn vén trong va ngoai nude; chinh sach khuyén khich cic doanh nghiép
tang dau tu cho phat trién CNTT;

- Thim dinh dy 4n, nguén vén diu tu cdng, béo cao UBND tinh phé duyét cic du
an thanh phan.

d) S& Khoa hoc va Cong nghé:

Phbi hop v6i S& Thong tin va Truyén théng thuc hién gidm st dam bao cic ndi
dung dau tr trong Kién triic ddng bd, phi hop voi cac quy chuin c6ng nghé hién dai.
Dé xuét trich ngudn ngan sach khoa hoc cdng nghé cua tinh hang nim dé trién khai
mot s6 nhiém vu trong Kién tric.

e) S X4y dung, S& Tai Nguyén va Méi truong:

e ——
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Phéi hop véi Vin Phong Uy ban nhan dan tinh; S& Théng tin va Truyén thong va
cac nganh c6 lién quan dé xuit dia diém va phuong 4n xay dung Trung tdm tich hop
dir liéu cua tinh (Trung tdm m&i). Chu dong trién khai céc nhiém vu clia nganh theo
chi dao ctia Trung wong trén co sé tich hop véi hé théng CQPT cua tinh.

f) Cac sd, ban, nganh, dia phuong: Chu tri tham muu, dé xuit xdy dung cac hé
théng thong tin, co s¢ dir liéu chuyén nganh, bao dam phi hop voi Kién tric Chinh
quyén dién tir tinh Dik Néng.

Béng 20: M6 ta so bd vé quy trinh thye hién nhu sau

Buéc | Chii thé thue hién No6i dung cong viéc Két qua

1 |- Lanh dao S& TT&TT phu | - Pé xuit du 4n, d& an, | Du thao ké hoach
trach Kién tric CQPT Pik | ndi dung vé ung dung | du 4an, d& 4n, noi
Nong. CNTT dua trén Kién |dung tng dung
tric CQDT cua tinh Pik | CNTT

- , A - d;‘- .
Chit diy tix dip4n, ds:dn. Nong da duge duyét;

ndi dung ung dung CNTT
(Céac s/ban/nganh, | - Xdy dung du thio ké
huyén/thanh phd, | hoach di 4n CNTT hang
xa/phuong/thi tran)... nam/theo giai doan.

o)

- Lanh dao S& TT&TT phu | Gai S¢ TT&TT tinh |- Trudng hop 1:
trach Kién trac CQPT Pik | Pik Néng xem xét, cho | S& TT&TT chua
Néng. y kién thAm dinh, tdng | théng nhit véi du
S5 K hoach va Dk t | 9P & thio k€ hosch |t 66 it o
i ot av Ak an, dé 4n, ndi dung Ung | van ban giri lai cac
S¢ Tai chinh, Hoi dong : -
2 . . dung CNTT dua trén |co quan lién quan
tham dinh chuong trinh, du | "~ -l i
, N < , | Kién truc. dé hoan thién thao
an, Bé cuong va du toan, 1cé hoach:
Ké hoach thué dich wu RO
cong nghé thong tin,... - Truomg hop 2:
Dy théo ké hoach

- Cha d} P d}\ -
u dau tu du 4n, dé an, 84 phi hop véi

ndi dung img dung CNTT

(Chc s&/ban/nginh, R trt“l;h CQ{;T
huyén/thanh phé, ;‘?&TT o che
xd/phudng/thi trén). .. RERA0.050

co quan c6 thdm
quyén, tham gia ¥
kién phé duyét chu
truong

3 |UBND tinh Dik Néng, |[UBND tinh P&k Néng, |- Truong hop 1:

Ban Chi dao xdy dung |du6i sy hd trg ciia Ban | UBND Tinh nhin
Chi dao xdy dung|thdy du thio ké

e —
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Ndi dung cong viéc

Két qua

CQDT cua Tinh

CQDBT cua Tinh va cac
co quan déu mdi chuyén
mén thim dinh dy 4n
diu tu Ung dung cong
ngh¢ thong tin xem xét,
phé duyét chu trrong ké
hoach g dung CNTT
hang nam/giai doan cuia
Tinh

hoach tUng dung
CNTT hang
nam/giai doan
chwa phu hop kién
traic CQPT cua
tinh, UBND sé& c¢6
vin ban yéu ciu
chi dau tu phéi
hop v&i co quan
dau méi thAm dinh
va S¢ TT&TT tinh
hoan thién lai ;

- Truémg hop 2:
Du théo ké hoach
dd phu hop véi
kién tric CQDPT
cia tinh, UBND
¢6 vin ban dong y
chu truong

4 | UBND tinh Pak Néng

Pong y cha truong ké
hoach Umg dung CNTT
hang nam/giai doan
bang vin ban

Vin ban dong
chu truong

5 | So TT&TT tinh Pik Nong

Tiép nhan va x ly van
ban dong y chu truong
cia UBND tinh

Nbi dung can hoan
thién du thao ké
hoach Ung dung
CNTT hang
nam/giai doan

6 - S& TT&TT tinh Pik

Nong;

Nong

- Lanh dao S& TT&TT phu
trach Kién tric CQPT Dik

- Chu dau tu du 4n, dé 4n,
ndi dung tng dung CNTT

(Céac s&/ban/nganh,
huyén/thanh phd,
xa/phudng/thi trin)...

Hoan chinh ké hoach
ung dung CNTT hang
ndm/giai doan theo ¥y
kién chi dao cia UBND
tinh Dk Nong

Du thao ké hoach
hoan chinh

s ]
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Buge | Chii thé thwe hién Ndi dung cong viéc Két qua

7 | S& Ké hoach va Pau tu; S¢ | Trinh ké hoach, danh | K& hoach, danh
TT&TT tinh Pik Noéng; | muc du 4n CNTT hang | muc duw 4n CNTT

Céc sd, ban, nganh nam/giai  doan, dé | hang ndm/giai
UBND ban hanh doan dugc UBND
ban hanh

8 |- S& TT&TT tinh Bik | T6 chirc trién khai danh | Cac duy 4n duoc
Néng; muc dy 4n thudc Kién | trién khai dya trén
- Chit @yt dwedn, 88 4n, | T09 CQPT E;“DQ(“;()SQDT
ndi dung tmg dung CNTT g
(Céc s&/ban/nganh,
huyén/thanh pho,
xa/phuong/thi tran)...

9 |- S¢ TT&TT tinh D&k | Cap nhat thong tin kién | Hé thdng EAMS
Nong; triic tir viée trién khai ké | dugc cdp nhat,

hoach tng dung CNTT, | phuc vu viéc quan
danh muc dy 4n hang |ly, duy tri, khai
nam/giai doan vao h¢ | thac mot cach hiéu

- Chu diu tu du an, d& 4n,
ndi dung tmg dung CNTT

(Céc so/ban/nganh, | |, < 5 5. ta .
hoyenibanh - pn,| 10 0 (8 i 1| a
xa/phudng/thi trén). ..

4. Giai phap vé ngudn nhan e

- Hinh thanh d6i ngii c4n bd chuyén trach dé thuc hién Chinh quyén dién tir tai
céc s, ban, nganh; cac huyén, thi x4, thanh phd. Pam bao mdi co quan, don vi s& cé
mot cén bd lanh dao CNTT va tbi thiéu lcan bd chuyén trach v& CNTT dé td chirc
viéc trién khai, van hanh, khai théc, tmg dung céc hé théng thong tin ctia cac co quan,
don vi, dia phuong.

- Xay dung céc co ché, chinh sach vé dao tao, thu hut ngudn nhén e, ché d6 dai
ngd phu hgp cho can bd, dac biét 1a nguf’m nhén lyc cong nghé thong tin, nguf‘)n nhan luc
vé an toan thong tin chat hrong cao.

- Pht trién céc hinh thirc lién két dio tao; ndng cao chét lwong dbi ngii can bd,
cong chirc, vién chitc vé& cong nghé thong tin; chii trong dao tao chuyén séu vé k¥ ning
tmg dung, sir dung va khai théc c¢6 hiéu qui hé théng cong nghé thong tin.

- Dao tao can bg cong chirc: C6 ké hoach dao tao, bdi dudng, phéd cdp thuomg
xuyén cho cén bd coéng chirc trong toan tinh vé kién thirc va k¥ nang tng dung cong
nghé thong tin, an toan an ninh thong tin dé c¢6 thé thuc hién céc quy trinh tin hoc héa

e ———
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vé nghiép vu va tac nghiép. Pong thoi, tien hanh dao tao, tdp huan cho cic can b,
cong chirc tuyén dung méi vé ky ning st dung, khai thic cdc hé théng thong tin
tich hop ctia Chinh quyén dién tir.

- Trién khai céc chuong trinh dao tao, bdi dudng kién thirc vé quan ly du tur, mua
sdm, quén 1y cac chuong trinh, dur 4n, dé cuong va dyr toan chi tiét, ké hoach thué dich vu
lién quan dén tmg dung céng nghé théng tin, an toan, an ninh thong tin cho can bd phu
trach cong nghé thong tin;

- Pao tao chuyén séu theo chuyén dé cho céc cdn bd phu trach cong nghé thong
tin nhim thyc hién t6t vai trd tham muu lién quan dén tmg dung va phét trién cong nghé
thong tin.

- DPao tao can bd lanh dao cong nghé thong tin (CIO): Trién khai cic chuong trinh
dao tao tap huén hoi nghi vé vai trd quéan 1y, chi dao t6 chirc vmg dung cong nghé
thong tin dé giai quyét cac vin dé nghiép vu, quan 1y chi phi va ri ro; k¥ ning nhan
dién va danh gia nhitng phat trién cong nghé méi; k§ ning tu duy va chuyén giao cac
du 4n cong nghé thong tin ding thoi gian va trong khubn khd ngan sach gitip tinh thuc
hién tot chién hrge x4y dung Chinh quyén dién ti.

- Tang cudng x4 hoi héa cong tac phd cap tin hoc cho toan x4 hoi.

* Pé trién khai cic gidi phap néu trén:

- S& Théng tin va Truyén thong co trach nhiém chi tri ra soét hién trang hién
trang ngufin nhan luc chuyén trach cong nghé thong tin tai cac sd, ban, nganh, dia
phuong; tham muu dé xuit xay dung cic co ché, chinh séch vé dao tao, thu hit
ngudn nhén luc, ché do dai ngd phu hop cho cén bd, dic biét 14 ngudn nhan huc cong
ngh¢ thong tin, ngudn nhan lyc vé an toan théng tin chit lugng cao.

- Hang ndm, S& Théng tin va Truyén théng tham muu xdy dung ké hoach dao
tao, phat trién ngudn nhén luc chuyén trach vé cong nghé thong tin, an toan thong tin
bao dam dap ung yéu cau (g dung céng nghé thong tin trong co quan nha nudec.

- Céc s, ban, nganh, dia phwong ¢6 trach nhiém chu tri ra soat, phdi hop véi S&
Thong tin va Truyén thong trong dé xuét ngudn nhan luc chuyén trach cdng nghé
thong tin, phuc vu cho viéc x4y dung, tb chire trién khai x4y dung chinh quyén dién tur
tai co quan minh; dé xuét, td chic dao tao k¥ nidng ing dung cdng nghé thong tin, sir
dung céc (mg dung nén tang chinh quyén dién tir tinh cho can bg, cong chirc, vién
chirc; ctr cdn bg chuyén trach cong nghé théng tin tham gia cac khéa dao tao chuyén
sdu vé cong nghé thong tin; ra soét, td chirc tdp huin ky ning ung dung cong nghé
théng tin cho cén b, cong chire, vién chirc clia co quan minh.

%
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5. Giai phap vé co ché, chinh siach

a) Quy ché quan 1y dau tr img dung CNTT trén dia ban tinh Pik Néng, dua trén
kién tric CQDT ctia Tinh Dk Nong

- Hinh thirc van ban: Quyét dinh quy pham phép luat cia UBND tinh;
- Pham vi: Céc co quan, thanh phén thugc pham vi kién trac;

- Noi dung chinh:

+ Thé hién c4c yéu ciu, nguyén tic 4p dung;

+ Thé hién vi tri, vai trd clia cac bén lién quan thudc quy trinh quan ly, dau
tu: Lap ké hoach, Trién khai dy 4n, Két ndi thir nghiém, van hanh thir va van hanh

b) Quy ché quan ly, van hanh, duy tri, sir dung, cip nhat hé thong EAMS cia
Tinh:

- Hinh thirc vin ban: Quyét dinh quy pham phép luat cia UBND tinh;

- Pham vi: C4c co quan thudc pham vi kién triic;

- Noi dung chinh:

+ Céc Yéu cau dbi véi cac bén lién quan trong quan ly, van hanh, duy tri, str
dung, cdp nhat h¢ théng EAMS cuia Tinh;

+ Thé hién vi tri, vai trd cia cac bén lién quan tai cic budc thude quy trinh td
chirc quan ly, van hanh kién tric.

Ngoai ra, cin cir vao thyc té trién khai, tinh c6 thé s& c¢é céc quy dinh, quy ché
trién khai phil hop véi yéu ciu thuc té tirng giai doan.

¢) Nghi quyét ctia Hoi ddng nhan dan tinh vé viée hd tro cén bo, cong chire, vién
chitc 1am vé cong nghé thong tin trong céc co quan Dang, Poan thé va Nha nudc tinh
Pik Nong:

- Hinh thirc: Nghi quyét cia Hoi ddng nhan dan tinh;

- Pham vi: Can b9, cong chirc, vién chirc duge b tri 1am v& CNTT-TT trong cac
co quan Pang, Poan thé va Nha nuée cép tinh; huyén iy, UBND cép huyén va cép xa
clia tinh Pdk Néng.

- No6i dung chinh: Hé trg can bd, cong chirc, vién chirc lam vé cdng nghé thong
tin, vién thong trong céc co quan Pang, Doan thé va Nha mréc tinh Dik Nong.

d) Xy dung Nghi quyét ciia Ban Thuong vu Tinh ty vé ddy manh pht trién

chinh quyén dién tir tinh Dik Nong, huéng téi chinh quyén sé dén nam 2025, tm nhin
2030.

%
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%.;
¢) Xay dung “Dé€ an xdy dung ha tang thiét yéu phuc vu tmg dung va phat trién

cdng ngh¢ thong tin cta tinh 2020 - 20257,
- Hinh thtre: Quyét dinh ctia Uy ban nhan dén tinh.

- Noi dung chinh: Xay dung hoan thién Chinh quyén dién tir tinh ik Néng, x4c
dinh dugc céc yéu ciu cu thé vé nén tang cong nghé dung chung, phat trién CQDT giai
doan 2020 - 2025.

g) Xay dung Pé 4n chuyen 6i s6, Chinh quyén sb tinh Dék Néng: trién khai sau
trién khai Dé 4n xay dung ha ting thiét yéu phuc vu ung dung va phat trién cong nghé
thong tin cua tinh 2020 — 2025, bao ddm pht hop v&i nhu ciu thuc té phat trién Chinh
quyen 50, nang cao hi¢u qua, hi¢u lyc ciia by mdy chinh quyén; phat trién nén kinh té
sd, xd hoi sb trén dia ban tinh Dk Nong.

6. Giai phap vé tai chinh

Phuong 4n tai chinh dé thyc hién trién khai Kién trac CQDT tinh va céac hang
muc ddu tu néu trong Kién traic CQDT tinh duge du kién huy dong tir nhiéu ngudn

gdm: nguon ngan sach nha nudc; hop tac cong tu va xa hoi héa; thué dich vu CNTT
cung c4p tir Doanh nghiép c6 ning luc.
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